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MUNICIPIO DE SAO GABRIEL

SECRETARIA MUNICIPAL DA FAZENDA
DIRETORIA DE COMPRAS

EDITAL DE PREGAO PRESENCIAL N° 025/2023
TIPO DE JULGAMENTO: Menor Preco Global
PRECO MAXIMO ESTIMADO

PROCESSO LC: 366

Edital de Pregdo Presencial pgra
a contratacdo de empresa para
prestacdo de servicos técnicos.

O Prefeito Municipal de Sdo Gabriel/RS no uso de suas atribui¢des, torna publico, para
conhecimento dos interessados, qué%80 horas(Horério de Brasilia), do dizaD de Abril de
2023 naSala de Licitacdes da Diretoria de Comprdecalizada na Rua Jodo Manoel, n° 508,
centro, se reunirdo Bregoeiroe aEquipe de Apoipdesignados peldortaria do Pregdq com
a finalidade de receber propostas e documentosad#iticdo, objetivando a contratacdo de
empresa (s) para prestacdo de servicos, de acond@g necessidades do Municipio, conforme
Item 1 deste edital, processando-se essa licitacdo mowsedalei Federal n° 10.520 de
17/07/2002 e doDecreto Municipal n° 274/2007 de 31 de dezembro de 2007, com aplicacéo
subsidiaria dd.ei Federal n° 8.666/93Lei de Licitacbes),Lei Complementar n® 123/2006.

Justificativa da necessidade da contratacao:

O Municipio de SAO GABRIEL, dentro de suas prertogs legais, e diante da
necessidade de atender a Lei n° 13.709/2018 (Lwil @e Protecdo de dados) vigente desde
setembro de 2020, a qual trouxe mudancas profuralgsie diz respeito ao tratamento de dados
pessoais, 0 qual inclui dentre outras atividadesoco estabelecimento de regras para a coleta,
armazenamento, utilizacdo, compartiihamento e eégéo de informacbes relacionadas a
pessoas naturais identificadas ou identificaveis.

Diante da complexidade do tema, e pela falta déisgionais com a capacidade de
desenvolvimento de plataforma informatica, com eoithentos multidisciplinares nas areas de
tecnologia da informacéo, boas praticas de govemaruridica para adequar e manter a gestdo
da jornada de adequacdo a LGPD desta prefeitura, dmmo, prover a continuidade sem
interrupcoes dos trabalhos e para dar maior agisidie e agilidade ao processo e suas rotinas;

Existem atualmente no mercado, softwares de agéqua LGPD voltados para o setor
publico, que buscam solucionar esses problemasnglext as demandas municipais com uma
significativa expertise e seguranca embarcadaljtéaclo e proporcionando a Gestdo atingir a
maturidade necessaria nessa jornada de adequagéenu tempo possivel, apoiando assim
NOSSO municipio nesta importante missdo de atemdomee cumprimento de nossas
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responsabilidades legais, conformidade esta que atestada mediante avaliacdo de prova de
conceito antes da contratacéo definitiva.

Objetivos Pretendidos:

Atender a Lei Geral de Protecdao de Dados Pessb@B¥ ou LGPDP), Lei n°® 13.709/2018,
legislacdo brasileira que regula as atividadesralarhento de dados pessoais e que também
altera os artigos 7° e 16 do Marco Civil da Interne

Melhorar o regramento com relagéo ao tratamentades pessoais e dados pessoais sensiveis,
em todos os departamentos que facam uso dessiadavi

Estes departamentos possuem mecanismos minimegutaisca da informacao, e que precisam
ter seus processos aperfeicoados com foco na gegjavernanca de dados, ndo apenas para
cumprir a Lei vigente, mas também para melhorarazgssamento e tratamento de dados, e
consequentemente prestar melhores servicos a ipailmeide.

A contratacdo permitird4 identificar responsaveito geatamento e processamento dos dados
pessoais, reduzindo a possibilidade de uso indegidiié mesmo de vazamento de dados,
conscientizando a todos da importancia do temacdasimplantar as boas praticas de
tecnologia da informacédo, governanca e culturabé&mcom enquadramento legal para atender
0s proprietarios dos dados em seus direitos funadizise

Estabelecera controle e auditoria continua buscamtigar possiveis riscos, definir critérios de
salvaguardas conforme tabela de temporalidade pegal garantir os direitos fundamentais do
cidadao refor¢cados por esta importante Lei.

Neste sentido, esta licitacdo tem por objetivo ratat solucéo e servicos de gestdo e governanca
de dados com o objetivo de cumprir a LGPD para adsanistracao.

1. DO OBJETO

O objeto da presente licitacdo € a contratacdongwesa especializada para fornecimento de
cessdo de direito de uso de software, prestacdeedecos, suporte técnico remoto para
implementagcéo da adequacao e gestdo da lei n°9130A® - lei geral de protecdo de dados
(LGPD), conforme estedital e Termo Referencia, em anexo.

OBSERVACOES:

Observagéao 1:0s servigos serao fiscalizados e atestadosJueledenadoria de
Processamento de Dados da Prefeitura Municipal d®$abriel/RS — CPD

Observacéo 2:0s servi¢cos deverdo atender as normas de seguegnmgdecao, bem como as
determinagOes daecretaria Municipal de Administracéo e Recursos Hanos
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Observagédo 3:Poderdao participar do certame todos os interessddosamo de atividade
pertinente ao objeto da contratacdo que preenchesaondicdes de habilitagcdo deste edital;

Observacéo 4: ATENCAOao disposto niem 4.3 deste edital, 0s documentos expressos neste
item deverdo_ser_apresentados fora dos_envelopegor ocasido do credenciamento dos
licitantes.

Observacéo 5:0s servicos descritos no objeto deste edital deveumprir com os termos e
normas constantes i@rmo de Referénciaanexo a este edital.

Observacao 6:A Administracdo devera nomear um servidor para g$escal direto do contrato.

2. DA APRESENTACAO DOS ENVELOPES

2.1Para participacdo no certame, a licitante, alératdeder ao disposto ritem
7. deste edital, deverad apresentar a sua proposfaede e documentos de habilitacdo em
envelopes distintos, lacrados, ndo transparertestificados, respectivamente, comordel e
n° 2, para o que se sugere a seguinte inscri¢ao:

AO MUNICIPIO DE SAO GABRIEL

EDITAL DE PREGAO PRESENCIAL N° 025/2023
ENVELOPE N° 01 — PROPOSTA

PROPONENTE (NOME COMPLETO E ENDERECO)

AO MUNICIPIO DE SAO GABRIEL

EDITAL DE PREGAO PRESENCIAL N° 025/2023
ENVELOPE N° 02 —- DOCUMENTACAO
PROPONENTE (NOME COMPLETO E ENDERECO)

3. DA REPRESENTACAO E DO CREDENCIAMENTO

3.1. A licitante devera apresentar-se para credencianjento ao Pregoeiro,
diretamente, por meio de seu representante legalatavés de procurador regularmente
constituido, que devidamente identificado e creideiog sera o Unico admitido a intervir no
procedimento licitatério, no interesse da represiat

3.1.1.A identificacao sera realizada, exclusivamenteyvés da apresentacao de
documento de identidade
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3.2. A documentacao referente ao credenciamento de rqtee ¢ item 3.1.
deverd ser apresentada fora dos envelopes.

3.3. O credenciamento sera efetuado da seguinte forma:

a) se representada diretamente, por meio de dirigepteprietario, sécio ou
assemelhado, devera apresentar

a.l)opia do respectivo Estatuto ou Contrato Socialigor, devidamente registrado;
a.2documento de eleigdo de seus administradores, ¢ratardo de sociedade comercial ou de
sociedade por acoes;

a.3)inscricdo do ato constitutivo, acompanhado de pdevaliretoria em exercicio, no caso de
sociedade civil;

a.4)yecreto de autorizacdo, no qual estejam expressss [goderes para exercer direitos e
assumir obrigag6es em decorréncia de tal investidupara pratica de todos os demais atos
inerentes ao certame, em se tratando de empresacmgade estrangeira em funcionamento no
Pais;

a.5xegistro comercial, se empresa individual.

b) se representada por procurador, devera apresentar

b.l)instrumento publico ou particular de procuracdo, este com a firma do outorgante
reconhecida, em que conste 0s requisitos minin@8agbos no art. 654, § 1°, do Cadigo Civil,
em especial 0 nome da empresa outorgante e deds@assoas com poderes para a outorga de
procuracdo, o nome do outorgado e a indicacéo @éoamoderes para dar lance (s) em licitagdo
publica; ou

b.2)carta de credenciamento outorgado pelos represantes legais da licitante
comprovando a existéncia dos necessarios poderasgreulacado de propostas e para pratica
de todos os demais atos inerentes ao certame (Medeiexo VI).

Observacdo 1:Em_ambos os casos (b.1 e b.2), o instrumento de mdato deverd estar
acompanhado do ato de investidura do outorgante camrepresentante legalda empresa.
(CONTRATO SOCIAL).

Observagéo 2:Caso o contrato social ou o estatuto determinemnopie de uma pessoa deva
assinar a carta de credenciamento para o repragerda empresa, a falta de qualquer um
invalida o documento para os fins deste procedionkitatério.
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3.4.Para exercer os direitos de ofertar lances e/oufester intencdo de recorrer, é
obrigatdria a presenca da licitante ou de seu septante em todas as sessfOes publicas
referentes a licitacéo.

3.5.A auséncia de credenciamento implicara na apregntia proposta escrita e
sera considerada como renuncia tacita ao direitpadicipar na sessdo de lances e recorrer
contra os atos do pregoeiro.

3.6.A empresa que pretender se utilizar dos beneficiggevistos nos artigos 42 a
45 da Lei Complementar 123, de 14 de dezembro de(&) disciplinados nos itens 6.15 a
6.18 e 7.3, deste edital, devera apresentar, foraogl envelopes, no momento do
credenciamento, declaracdo,_firmada por contador (@ técnico contabil) ou certiddo
simplificada_expedida pela Junta Comerciglde que se enquadra como microempresa ou
empresa de pequeno porte.

3.6.1.As cooperativas que tenham auferido, no ano cafendaterior, receita bruta
até o limite de R$ 4.800.000,00 (quatro milhdestecentos mil reais) gozardo dos beneficios
previstos nos artigos 42 a 45 da Lei Complemen28, e 14 de dezembro de 2006,
disciplinados nos itens 6.15 a 6.18 e 7.3, destaledonforme o disposto no art. 34, da Lei
11.488, de 15 de junho de 2007, desde que tambkasesgpem, fora dos envelopes, no momento
do credenciamento, declaracdomada por _contador (ou técnico_contabil) ou certddo
simplificada expedida pela Junta Comerciglde que se enquadram no limite de receita referido
anteriormente.

4. DO RECEBIMENTO E ABERTURA DOS ENVELOPES

4.1No dia, hora e local, mencionados no preambuloededital, na presenca das licitantes e
demais pessoas presentes a sessado publica do ,PoeB@egoeiro, inicialmente, recebera os
envelopes n° 01 — PROPOSTA02 — DOCUMENTACAO.

4.2Uma vez encerrado 0 prazo para a entrega dos @egeéwima referidos, ndo serd aceita a
participacdo de nenhuma licitante retardataria.

4.3.0 Pregoeiro ao abrir a sessao, chamara as empas para o credenciamento:

a) apresentacdo da DECLARACAO DE PLENO ATENDIMENTO AOS
REQUISITOS DE HABILITACAO (Modelo — Anexo VII) — documento obrigatdrio para
participacdo do certame, podendo, em sua ausénciser sanado a proprio punho pelo
representante da empresa, estando o0 mesmo presente;
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b) comprovagio, por meio ddNSTRUMENTO PROPRIO + CONTRATO SOCIAL
DA EMPRESA + IDENTIDADE , concedendo poderes para formulacédo de ofertadaamces
verbais, bem como para a pratica dos demais atos dcertame — TRATA-SE DO
CREDENCIAMENTO EM S| PARA MANIFESTACAO DURANTE O CE RTAME;

C) apresentacdo da DECLARACAO QUE COMPROVE A SITUACAO DE
MICROEMPRESA, EMPRESA DE PEQUENO PORTE E COOPERATIV AS, quando for
o caso, conforme itens 3.6 e 3.6.1. (Modelo — Anexdll) OU CERTIDAO
SIMPLIFICADA EXPEDIDA PELA JUNTA COMERCIAL — PARA USUFRUIR DOS
BENEFICIOS DA LEI COMPLEMENTAR N° 123/06 e 147/14. ESTE DOCUMENTO E
IMPRESCINDIVEL PARA COMPROVACAO DA SITUACAO DA EMPR ESA COMO
MICROEMPRESA, EMPRESA DE PEQUENO PORTE E COOPERATIV AS.

Observagdes Importantes:

1. Os documentos acima expostizsrem ser apresentados fora dos envelopes

2. No caso de envio dos envelopes, via correio ouoonneio, tambéndevera ser
enviada a declaragdo d€leno Atendimento aos Requisitos de Habilitag®mexo
VII, fora dos envelopes n°s 1 e 2, bem como o camste na alinea c, do item
anterior.

3. Ficam as empresas cientes de que somente serédiidadma fase de lances verbais
e na pratica de todos os demais atos inerentesrme aquelas que se encontrarem
devidamente credenciadas nos termos do Item 3 —RBpresentacdo e Do
Credenciamento.

5. DA PROPOSTA DE PRECO

5.1. A proposta, cujo prazo de validade é fixado pelaniistracdo em 60
(sessenta) dias, devera ser apresentada em felipasneialmente numeradas e rubricadas, sendo
a ultima datada e assinada pelo representantedagahpresa, ser redigida em linguagem clara,
sem rasuras, ressalvas ou entrelinhas, e deveigr.con

a) razao social da empresa,;
b) descricdo completa dos servicos ofertados, refer®ecdemais dados técnicos;

c) preco global (Implementacéo Unico + mensaljndicado em moeda nacional, onde deverao
estar incluidas quaisquer vantagens, abatimentgsostos, taxas e contribuicdes sociais,
obrigacdes trabalhistas, previdenciarias, fiscaisomerciais, que eventualmente incidam
sobre a operacao ou, ainda, despesas com transpotteceiros, que correrdo por conta da
licitante vencedora.



PREFEITURA MUNICIPAL DE SAO GABRIEL
PALACIO PLACIDO DE CASTRO

@/ 5 Secretaria Municipal da Fazenda

IS Diretoria de Compras

d) A empresa devera disponibilizar assessoria ao Di@afregado de dados) do Municipio,
atuando da seguinte forma:
- Revisar e orientar quanto ao Enquadramento gmlprocessos de tratamento de dados da
organizacao;
- Apoiar e orientar no Atendimento ao titular delals
- Apoiar e orientar no atendimento as solicitagiEe&NPD;
- Apoiar e orientar caso a organizacdo sofra imtete auxiliando na andlise da necessidade
de realizar as notificacbes para os interessadokrés de dados e ANPD, dependendo do
tipo de incidente.
- Durante os primeiros 6 meses de contrato, des@ratendimento presencial, uma vez por
meés, apos esse periodo, esse servico permanecdoassecutado remotamente.
- Todos os custos desse profissional devem seegpomsabilidade da empresa contratada,
sem custos extras para prefeitura aléem do proposio, havendo nenhum vinculo desse
profissional com a prefeitura.

Observacédo 1Serao considerados, para fins de julgamento, o®res constantes no preco
até, no maximo, duas casas decimais apés a virgskamdo desprezadas as demais, se houver,
também em eventual contratacao.

Observacédo 2:0 preco estimado constante do Anexo | deste editahsidera-se PRECO
MAXIMO a ser pago pela Administracdo ao final dass#io de lances.

6. DO JULGAMENTO DAS PROPOSTAS

6.1Verificada a conformidade com os requisitos estati@bs neste edital, a autora da oferta de
valor mais baixo e as das ofertas com pre¢ésl0 % (dez por centosuperior aquela poderao
fazer novos lances, verbais e sucessivos, na fdowatens subsequentes, até a proclamacao da
vencedora.

6.2Nao havendo, pelo mend33 (trés) ofertas nas condi¢cdes definidaso subitem anterior,
poderdo as autoras das melhores propostds) maximo de 03 (trés)pferecer novos lances,
verbais e sucessivos, quaisquer que sejam 0s présresidos em suas propostas escritas.

6.3No curso da sessdo, as autoras das propostas epueergm aos requisitos dos itens
anteriores serdo convidados, individualmente, asgmtarem novos lances, verbais e sucessivos,
em valores distintos e decrescentes, a partir ttmaada proposta classificada em segundo lugar,
até a proclamacéao da vencedora.

6.4Caso duas ou mais propostas iniciais apresentegogiguais, sera realizado sorteio para
determinagao da ordem de oferta dos lances.
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6.5A oferta dos lances devera ser efetuada quandmfderida a palavra a licitante, obedecida
a ordem prevista notens 6.3e6.4.

6.5.1. Dada a palavra a licitante, esta disporaldmin (um minuto) para apresentar nova
proposta.

6.6.E vedada a oferta de lance com vista ao empate.
6.6.1.A diferenca entre cada lance é considerada livre.

6.7Nao podera haver desisténcia dos lances ja ofertadfeitando-se a proponente desistente
as penalidades constantesitenn 13deste edital.

6.80 desinteresse em apresentar lance verbal, quamdoeada pelo Pregoeiro, implicara na
exclusdo da licitante da etapa competitiva e, aprsgemente, no impedimento de apresentar
novos lances, sendo mantido o ultimo preco apradergela mesma, que sera considerado para
efeito de ordenacédo das propostas.

6.9 Caso néo seja ofertado nenhum lance verbal, seficaga a conformidade entre a proposta
escrita de menor preco e o valor estimado parangatacdo, podendo o Pregoeiro negociar
diretamente com a proponente para que seja ohtedo elhor.

6.100 encerramento da etapa competitiva dar-se-a quawitvocadas pelo Pregoeiro, as
licitantes manifestarem seu desinteresse em apaes@vos lances.

6.11Encerrada a etapa competitiva e ordenadas as ffehtaacordo com o menor preco
apresentado o Pregoeiro verificara a aceitabilidade proposta de valor mais baixo,
comparando-a com os valores consignados em platédheustos, decidindo motivadamente a
respeito.

6.12A classificacdo dar-se-a pela ordem crescente deoprpropostos e aceitaveBera
declarada vencedora provisoéria a licitante que déro menor preco globabesde que a
proposta tenha sido apresentada de acordo conpesifesmacdes deste edital e seja compativel
com o preco de mercado.

6.13Serdo desclassificadas as propostas que:

a) ndo atenderem as exigéncias contidas no objeta ligticao;

b) forem omissas em pontos essenciais, de modo aaedsejdas;

c)afrontem qualquer dispositivo legal vigente, betmo@s que n&o atenderem aos requisitos do
item 5
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d)contiverem opcdes de precos alternativos ou quesaptarem precos manifestamente
inexequiveis.

Observacédo: Quaisquer inser¢cdes na proposta quesmismodificar, extinguir ou criar
direitos, sem previsdo no edital, serdo tidas comexistentes, aproveitando-se a proposta no
gue néo for conflitante com o instrumento convocatn

6.14N&ao serao consideradas, para julgamento das paspesintagens nao previstas no edital.

6.15Encerrada a sessédo de lances, sera verificadar@mca do EMPATE FICTO, previsto no
art. 44, 8§ 2° da Lei Complementar 123/06, sendegasada, como critério do desempate, a
preferéncia de contratacdo para as microempresasngpresas de pequeno porte e as
cooperativas que atenderem ao item 3.6.1, degtd.edi

6.15.1.Entende-se como empate ficto aquelas situacdeguenas propostas apresentadas pela
microempresa e pela empresa de pequeno porte, @ jpela cooperativa, sejam iguais ou
superiores em até 5% (cinco por cento) a propastaahor valor.

6.160correndo o empate, na forma do item anterior,qutecse-a da seguinte forma:

a)A microempresa, a empresa de pequeno porte oupgiaiva detentora da proposta de menor
valor sera convocada para apresentar, no prazo (ded) minutos, nova proposta, inferior
aquela considerada, até entdo, de menor prec@acdduem que serd declarada vencedora
provisoria do certame.

b)Se a microempresa, a empresa de pequeno portecooparativa, convocada na forma da
alinea anterior, ndo apresentar nova propostaionfarde menor preco, sefacultada, pela
ordem de classificacdo, as demais microempresgs,esas de pequeno porte ou cooperativas
remanescentes, que se enquadrarem na hipotesend®.i5.1 deste edital, a apresentacéo de
nova proposta, no prazo previsto na alinea a deste

6.17. Se nenhuma microempresa, empresa de pequeno portoaperativa satisfizer as
exigéncias do item 6.16 deste edital, sera dedavadcedor provisério do certame o licitante
detentor da proposta originariamente de menor valor

6.18. O disposto nos itens 6.15 a 6.17, deste editalsadplica as hipéteses em que a proposta
de menor valor inicial tiver sido apresentado pacroempresa, empresa de pequeno porte ou
cooperativa.

6.19. Da sessao publica do pregéo sera lavrada ata stemaiada, contendo, sem prejuizo de
outros, o registro das licitantes credenciadagyrapostas escritas e verbais apresentadas, na
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ordem de classificacdo, a analise da documentagi@ida para habilitacio e 0s recursos
interpostos.

6.20. A sessdao publica ndo sera suspensa, salvo motbepewnal, devendo todas e quaisquer
informacgdes acerca do objeto serem esclarecidagaprente junto ao Setor de Licitacdes e
Contratos deste Municipio, conforme subitem 14steledital.

6.21. Caso haja necessidade de adiamento da sessdoap@aié marcada nova data para
continuacéo dos trabalhos, devendo ficar intimagasnesmo ato, as licitantes presentes.

7. DA HABILITACAO

7.1.Para fins de habilitacdo neste pregao, a licitdetera apresentar, dentro do
ENVELOPE N° 02, os seguintes documentos:

7.1.1Declaracéo que atende ao disposto no artigo 7°ism&XXIll, da Constituicdo Federal,
conforme o modelo do Decreto Federal n° 4.358-@08 de setembro de 2002 (modelo em
Anexo V);

7.1.2.HABILITACAO JURIDICA:

a) registro comercial, no caso de empresa individual,

b) ato constitutivo, estatuto ou contrato social egovj devidamente registrado, em se tratando
de sociedades comerciais, e, no caso de sociedadacgpes, acompanhado de documentos
de eleicdo de seus administradores;

c) prova de inscricdo no Cadastro Nacional de Pesso#&ita (CNPJ/MF);

d) decreto de autorizacdo, em se tratando de empresasaciedade estrangeira em
funcionamento no Pais, e ato de registro ou auagép para funcionamento expedido pelo
orgao competente, quando a atividade assim o exigir

7.1.2.1. Os documentos de habilitacdo juridica que foremesgtados na hora do
credenciamento, ndo precisam constar do enveloped@zumentos para Habilitacao.

7.1.3. REGULARIDADE FISCAL:

a) prova de regularidade com a Fazenda Fedewdtavés de Certiddo Conjunta
Negativa de Débitos relativos aos Tributos Fedemia Divida Ativa da Unido, bem como
cumprimento com 0s encargos sociais, instituidos eimEstadual e Municipakendo a ultima
do domicilio ou sede da licitante;

10
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b) prova de regularidade (CRF) junto ao Fundo de Gai@apor Tempo de Servigo
(FGTS).

7.1.4Declaracdo de que nao foi declarada inidénea nefnt& esispensa do
direito de licitar ou contratar com a AdministracaBublica e que comunicara a esta
Administracdo a superveniéncia de fato impeditiadhebilitacdo (modelo em Anexo 1V);

7.1.5Certiddo Negativa de Débitos Trabalhistas (CNDTynforme Lei n°
12.440, de 07 de julho de 2011.

7.1.6.QUALIFICACAO ECONOMICO-FINANCEIRA:

a)Certiddo Negativa de Processo de Faléncia, expepi@da Distribuidor da sede da pessoa juridica
licitante ou por meio eletrénico, fornecido pelabimal de Justica.

7.1.7. DA QUALIFICACAO TECNICA:

a) Apresentacdo de no minimo 01 (um) atestado ou @&éla de capacidade técnica,
obrigatoriamente, pertinente e compativel com cetabpesta licitagdo, expedido por entidade
publica ou privada, usuéria do servigo/plataforman €uestdo, comprovando que a licitante
implantou e/ou que mantém em funcionamento sistegbapara adequacédo e gestdo da LGPD
com especificidades e caracteristicas semelhamtedpeto desta licitacao.

b) Declaracdo subscrita pelo seu representante legalqde, caso vencedora da licitagao,
disponibilizara datacenter alocado no Brasil conpaaeidade de processamento compativel com
0 objeto licitado, que realiza gestdo de copiaseguranca e de controles de acesso, que aplica
teste de intrusdo de aplicacao e infraestruturadstralmente, que garante disponibilidade do
datacenter de 99,8% e que utiliza sistema de ged&iocseguranca da informacdo para
resguardar e garantir o bom funcionamento da platiada.

7.2. Para as empresas cadastradas no Municipio, a dotagée podera ser
substituida pelo seertificado de Registro de Fornecedor (CR@gsde que seu objetivo social
comporte o objeto licitado e o registro cadastsétja no prazo de validade.

Observacéo 1:.Caso algum dos documentos fiscais obrigatoriosstaotes no
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subitem 7.1.3.exigidos para cadastro esteja com o prazo ddaddi expirado, a licitante devera
regulariza-lo no 6rgdo emitente do cadastro ou a@xcomo complemento ao certificado
apresentado, sob pena de inabilitacéo.

Observagéo 2:Quanto aos documentos constantessotrtens 7.1.4. a 7.1.7.
mesmo a licitante cadastrada no Municipio deverésanta-lo dentro dénvelope n° 02

7.3.A microempresa e a empresa de pequeno porte, b@m &a@ooperativa que
atender ao item 3.6.1, que possuir restricdo erfggeilados documentos de regularidade fiscal,
previstos no 7.1.3, deste edital, tera sua hatéltacondicionada a apresentacdo de nova
documentacédo, que comprove a sua regularidad#besinco) dias Uteisa da sessdo em que foi
declarada como vencedora do certame.

7.3.1.0 prazo de que trata o item anterior podera serqgado uma unica vez,
por igual periodo, a critério da Administracdo, diegjue seja requerido pelo interessado, de
forma motivada e durante o transcurso do respeptiazo.

7.3.2.0correndo a situacdo prevista no item 7.3, a sefs@negdo sera suspensa, podendo
o0 pregoeiro fixar, desde logo, a data em que sé& dantinuidade ao certame, ficando os
licitantes ja intimados a comparecer ao ato publeecdim de acompanhar o julgamento da
habilitacao.

7.3.3. A manter a ndo-regularizagdo da documentagdo, maopfixado no item 7.3,
implicard a inabilitacdo do licitante e a adocao pitocedimento previsto no item 8.2, sem
prejuizo das penalidades previstas no item 13rieal'a”, deste edital.

7.4.0 envelope de documentacgdo que nédo for abert@fezarpoder do Pregoeiro
pelo prazo de 60 (sessenta) dias, a contar da bga#o da licitacdo, devendo a licitante retira-
lo, apds aquele periodo, no prazo de 05 (cinc®), dizb pena de inutilizacdo do envelope e seu
conteudo.

8 - DA PROVA DE CONCEITO

8.1. Definido um vencedor provisério, 0 mesmo deverlnster a solucéo
ofertada a uma Prova de Conceito do objeto licild@omo de Referéncia em anexo), através de
uma prova de conformidade, conforme orientac6ebllata Técnica n°® 04/2008/TCU, visando
dar garantia minima a contratacéo pelo ente pyktmaforme preconizado na Lei de Licitacdes,
dado o possivel impacto da contratacdo no servigoleendo o erario publico.

A data, horario e local para realizacdo da provaareeito sera divulgado pelo
Pregoeiro em sitio oficial do municipio.
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A prova de conceito devera ser realizada em atéé3)(dias uteis apos a
convocacao da empresa provisoriamente declaradzedera, e sera avaliada por Comissao
Especial a ser designada, formada por servidoresuthdicipio.

A critério da comissdo, podera ser emitidas ataéamino dos trabalhos, com
intuito de registro das atividades realizadas, paém julgamento de resultado.

Ao final da Prova de Conceito — POC, a Comissaoeé&ap avaliadora,
especialmente nomeada e designada, emitira pacsar o resultado e encaminhara ao
Pregoeiro e a sua Equipe de Apoio.

A apresentacdo deve se dar na ordem em que os ast@e relacionados,
conforme ANEXO | Termo de Referéncia, devendo a REMBA VENCEDORA apresenta-los
de forma objetiva, sem ajustes e sem contato ext®&té&o sera permitido desenvolver, editar,
corrigir ou ajustar o sistema durante a apreseotaca

Sera considerada aprovada a solucdo que atendeloa menos 95% das
funcionalidades técnicas exigidas neste Editakgigtas neste Termo de Referéncia.

A avaliacdo sera de forma objetiva, sendo SIM péeade o item na plenitude, e
NAO para ndo atende o item mesmo que atenda passis.

A PROPONENTE que convocada para avaliagdo ndo aecgraem dia e hora
previamente agendados para a realizacdo da Se§shoaRla Prova de Conceito — POC, sera
automaticamente reprovada pela Comisséo avaliadora.

Caso a primeira colocada ndo atenda aos requiddo$ermo de Referéncia
conforme regras aqui estabelecidas, sera chamadguada colocada e assim sucessivamente,
até a obtencdo de uma proposta adequada ou seterads fracassada a licitagao.

Para o bom andamento dos trabalhos de avaliac&o, doeno resguardo de
direitos do particular quanto a propriedade intelglcprotegidos por Lei, s6 serd permitida a
participagcdo de no maximo um representante das igdiog@antes por sala de apresentacéo,
sendo-lhe vedado a manifestacao, resguardadoitodiestomar apontamentos por escrito.

Durante a apresentacdo é proibido o uso de telefsmartphone, tablete,
notebook, gravadores e outros equipamentos do @épera todos os demais presentes, ficando
somente liberados os equipamentos necessarios paraonstracdo da empresa a ser avaliada.

9. DA ADJUDICACAO
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9.1.Constatado o atendimento das exigéncias fixadasdital, a licitante que
ofertar o Menor Preco Global serd declarada vencedora, sendo-lhe adjudicadgebootho
certame.

9.2. Em caso de desatendimento as exigéncias habilitstéo Pregoeiro
inabilitara a licitante e examinara as ofertas sgbentes e qualificacdo das licitantes, na ordem
de classificacdo e, assim, sucessivamente, atérac@o de uma que atenda ao edital, sendo a
respectiva licitante declarada vencedora, ocasi@o qele o0 Pregoeiro podera negociar
diretamente com a proponente para que seja ohtedo melhor.

9.3. Encerrado o julgamento das propostas e da haglititao Pregoeiro
proclamara a vencedora e, a seguir, proporciorsaligitantes a oportunidade para manifestarem
a intencao de interpor recurso, esclarecendo dakaadessa manifestacdo expressa, imediata e
motivada, importara na decadéncia do direito derrecpor parte da licitante.

10. DOS RECURSOS ADMINISTRATIVOS

10.Irendo a licitante manifestado motivadamente, nadsepublica do pregao,
a intencdo de recorrer, esta terd o praz03i€trés) dias consecutivopara apresentacao das
razdes de recurso.

10.2.Constara na ata da sessao a sintese das raz@esii® mpresentadas, bem
como 0 registro de que todas as demais licitantegrain intimadas para, querendo,
manifestarem-se sobre as raz6es do recurso no g8 (trés) dias consecutivQsapds o
término do prazo da recorrente, proporcionande-$edas, vista imediata do processo.

10.3.A manifestacéo expressa da intencao de interparge® da motivacao, na
sessdao publica do Pregéao, sdo pressupostos desdulidisde dos recursos.

10.40 recurso sera dirigido a autoridade superior,iptermédio daquela que
praticou o ato recorrido, a qual podera, no prazo08 (cinco) dias Uteis, reconsiderar sua
decisdo ou fazé-lo subir, acompanhado de suas s,ad@vendo, neste caso, a decisdo ser
proferida dentro do prazo de 05 (cinco) dias Uteisitado da subida do recurso, sob pena de
responsabilidade daquele que houver dado causacrale

11. DOS PRAZOS E CONDICOES

11.1.Esgotados todos os prazos recursais, a Administraggprazo d@3 (trés)
dias Uteis convocard a vencedora para assinar o contrabbpena de decair do direito a
contratacdo, sem prejuizo das sangdes previsteseaetital.
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11.2.0 prazo de que trata o item anterior podera serqgado, uma vez e pelo
mesmo periodo, desde que seja requerido de forrtisatia e durante o transcurso do respectivo
prazo.

11.3. A execucdo do servico devera ser iniciada a pddirfornecimento da
Ordem de Inicio dos Servicos pela Secretaria Munipal de Administracdo e Recursos
Humanos que sera expedida em no maximo 05 (cinco) dids aassinatura do contrato.

11.3.1.A disponibilizacéo da plataforma ocorrera confoer@nograma aprovado
entre as partes, 0s treinamentos para 0s usuawead permanecer disponiveis durante a
vigéncia do contrato.

11.3.2. A contratada deverd executar 0 objeto desta ¢iitaatendendo,
obrigatoriamente, ao especificado neste editah @armo de Referéncia e nos demais anexos,
bem como na proposta de pre¢os apresentada petasamp

11.4.0 prazo contratual sera pelo periodo0de(um) ano a partir da Ordem
Inicial dos Servicos emitida podendo ser prorrogado por iguais e sucessiviedos até o
limite de 48 (quarenta e oito) meses, por acord@es partes e de acordo com a necessidade do
Municipio, reservando-se a este o direito de canceslem qualquer 6nus, a contratacdo do
circuito e dos servicos relacionados.

12. DO RECEBIMENTO

12.10s servicos serdo recebidos p8kcretaria Municipal de Administracéao e
recursos Humanosgue obrigatoriamente devera fiscalizar o andameéasotrabalhos e atestar
0s servicos executados, atravé<adardenadoria de Processamento de Dados — CPD

13. DO PAGAMENTO

13.1.0 pagamento do presente contrato sera efetuadoraminica parcela para
0S servicos iniciais que correspondem a disporédgiio e implementacéo da plataforma, ja os
valores das mensalidades serdo pagessalmente até o dia 10 (dez) do més subsequente ao da
prestacdo de servigos, contra empenho, por inteéontd Secretaria Municipal da Fazenda e
mediante apresentagédo da Nota Fiscal/Fatura, cor@despesa na (s) seguinte (s) dotacéo (6es)
orcamentaria (s) pelo Sistema LCCETIL:
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13.2.A nota fiscal/fatura emitida pelo prestador de igerdevera conter, em local
de facil visualizacdo, a indicagdo do numero dagyfwee da ordem de servico, a fim de se
acelerar o tramite administrativo e posterior ldg&o do documento fiscal para pagamento.

13.3.Em eventual atraso do pagamento por parte do Miajdera calculado
juro de 0,5% ao més sobre o valor da nota fiscas mtaalizacdo monetaria pelo IPC, ou outro
indice que vier a substitui-lo, reservando-se a iAttnacdo o prazo de 10 (dez) dias para a
tramitacdo da mesma, sem a aplicacdo do acréscanodicado.

13.4. REAJUSTE DE PRECOS Os precos serao fixos e irreajustaveis por um
periodo de 12 (doze) meses, a contar da data deempacdo da proposta. Apos esse periodo o
reajuste sera calculado de acordo com a variac##ieCléIPE.

13.5Conforme Decreto Executivo n°® 040/2022a contratada, quando do
faturamento dos bens e servicos prestados, deeen#o as notas fiscais em observancia as
regras de retencao dispostadmstrucdo Normativa RFB n° 1234, de 11 de janeiro& 2012
ou a que vier a substitui-la e, informar no documéiscal o valor do Imposto de Renda a ser
retido.

14. DAS PENALIDADES

14.1Pelo inadimplemento das obrigacfes, seja na camdiedparticipante do
pregdo ou de contratada, as licitantes, conformafracdo, estardo sujeitas as seguintes
penalidades:

a)deixar de apresentar a documentacgéo exigida nortame: suspensao do direito de licitar e
contratar com a Administracdo pelo prazo de 02sjdanos e multa de 10 % (dez por cento)
sobre o valor do ultimo lance ofertado;

b)manter comportamento inadequado durante o pregacafastamento do certame e suspensao
do direito de licitar e contratar como a Adminigé&a pelo prazo de 02 (dois) anos;

c)deixar de manter a proposta (recusa injustificadgara contratar): suspenséao do direito de
licitar e contratar com a Administracdo pelo prdeo05 (cinco) anos e multa de 10 % (dez por
cento) sobre o valor do ultimo lance ofertado;
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a) executar o contrato com irregularidades, passivede correcdo durante a
execucao e sem prejuizo ao resultadadverténcia;

b) executar o contrato com atraso injustificado, até émite de 10 (dez) dias,
apos o0s quais sera considerado como inexecucao cattal: multa diaria de 0,5 % (zero
virgula cinco por cento) sobre o valor atualizadadntrato;

c)inexecucao parcial do contratosuspenséao do direito de licitar e contratar com
a Administracao pelo prazo de 03 (trés) anos earddt 8 % (oito por cento) sobre o valor
correspondente ao montante ndo adimplido do contrat

d)inexecucdo total do coato: suspensédo do direito de licitar e contratar com a
Administracéo pelo prazo de 05 (cinco) anos e muétal0 % (dez por cento) sobre o valor
atualizado do contrato;

e)causar prejuizo materiaksultante diretamente de execucao contratual:
declaracdo de inidoneidade cumulada com a suspelos@aeito de licitar e contratar com a
Administracdo Publica pelo prazo de 05 (cinco) amosulta de 12 % (doze por cento) sobre o
valor atualizado do contrato.

14.2As penalidades serdo registradas no cadastro deatzmta, quando for o
caso.

14.3.Nenhum pagamento sera efetuado pela Administraggioe@to pendente de
liquidacédo qualquer obrigacao financeira que fquasta ao fornecedor em virtude de penalidade
ou inadimpléncia contratual.

15. DAS DISPOSICOES GERAIS

15.1. Quaisquer informagfes ou duavidas de ordem técieay como aquelas
decorrentes de interpretacdo do edital, e/ou imgefigsdeverdo ser solicitadas por escritao
Municipio de S&o Gabriel, Diretoria de Comprasp sih Rua Jodo Manoel, n°® 508 (antigo
férum), ou pelos telefones (55) 3237-1374, ramal 253 ou @&37-1376, no horario de
expediente da Prefeitura ou por e-mail (ligar eicgal e-mail), preferencialmentezom
antecedéncia minima de 02 (dois) dias Uteis da datacada para recebimento dos envelopes

15.20s questionamentos recebidos e as respectivasstaspcom relagédo ao
presente pregdo encontrar-se-ao a disposicéo ds tadinteressados no Municipio, no Setor de
LicitacOes e Contratos.

15.3.0correndo decretacao de feriado ou qualquer fagerganiente que impeca
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a realizacdo de ato do certame na data marcadataacdnstante deste edital sera transferida,
automaticamente, para o primeiro dia util ou deeeignte normal subsequente ao ora fixado.

15.4.Para agilizagao dos trabalhos, solicita-se quiigarites fagcam constar na
documentacédo o seu endereco, e-mail e os numefas ddaelefone.

15.5. Todos os documentos exigidos no presente instrumeonhvocatoério
poderdo ser apresentados no original ou por quajifoeesso de copia autenticada por cartdrio
competente ou por servidor da Administracdo ou ipagfo em oOrgdo de imprensa oficial,
conforme o0 expresso nértigo 32 da Lei n° 8.666/9Fendo que os documentos extraidos de
sistemas informatizados (internet) ficam sujeitosvaificacdo de sua autenticidade pela
Administracao.

15.6. Os documentos apresentados em originais ficarddoseino processo
licitatério e serdo desentranhados mediante regeeatd de substituicdo por cOpia autenticada.

15.7.A proponente que vier a ser contratada ficara adag aceitar, nas mesmas
condi¢des contratuais, 0s acréscimos ou supregs@ese fizerem necessarios, por conveniéncia
da Administracéo, dentro do limite permitido pettigp 65, § 1°, da Lei n° 8.666/93, sobre o
valor inicial contratado.

15.8.Apds a apresentacdo da proposta, ndo cabera desstalvo por motivo
justo decorrente de fato superveniente e aceitoRrgoeiro.

15.9.A Administracédo podera revogar a licitacdo por eszée interesse publico,
devendo anula-la por ilegalidade, em despacho fuaedtado, sem a obrigagédo de indenizar (art.
49 da Lei Federal n° 8.666/93).

15.10. Fica eleito o Foro da Comarca de S&o Gabriel paraid quaisquer
litigios oriundos da licitagdo e do contrato dekcatrente, com expressa rendncia a outro
gualquer, por mais privilegiado que seja.

15.11.Constituem anexos deste edital:
| — Orcamento de Quantitativos e Estimativa de CGébal(PRECO MAXIMO);

I — Modelo de Proposta;

1l — Minuta de Contrato;

IV - Modelo de Declaracdo de idoneidade;
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V — Modelo de Declaracdo de cumprimento ao Artigo i€jso XXXIIl da Constituicdo
Federal;

VI — Modelo de Credenciamento;
VIl — Modelo de Declaracdo de Pleno Atendimento aosiBiéos de Habilitagao;

VI — Modelo de Declaracdo de Enquadramento a Lei Gamgitar n° 123/2006
(Microempresas, Empresas de Pequeno Porte e Ctivpsraitem 3.6.1);

IX — Termo de Referéncia.

Prefeitura Municipal de S&o Gabriel, 22 de marc@@izs.

Lucas Gongalves Menezes,
Prefeito Municipal.
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ANEXO |

Orcamento de Quantitativos e Estimativa de Custo
(PRECO MAXIMO)

JULGAMENTO SOBRE O VALOR GLOBAL

Lote | Item Quant. Und. Especificacéo Custo
Unitario R$
1 12 MES | Sistema de Adequacao e Assessoria na Gestao d&.493,33
LGPD (Lei 13.709/2018)
2 1 SV | Licenciamento de Uso, ImplementacdoSistemg 10.876,67
1 de Adequacao e Gestdo da LGPD (Lei

13.709/2018)

VALOR TOTAL GLOBAL R$ 76.796,63
(SERVICOS DE LICENCIAMENTO E
IMPLEMENTACAO + O VALOR MENSAL *
12)

Assinatura do Responsavel
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MODELO DE PROPOSTA

PREGAO PRESENCIAL N° 025/2023

A BMPIESA ..o e e ,CNPI N e , com
=10 (3= N (1 F- R ge e e e , Na cidade de ..............commmeveenilennnnn., VEM PO
meio desta, apresentar proposta para participaggwatesso de licitacdo, modalida@eegao
Presencial n° 025/2023;onforme descricdo do objeto abaixo:

1. Servigos:
Lote | Item Quant. Und. Especificacéo Custo
Unitario R$
1 12 MES | Sistema de Adequacéo e Assessoria na Gestjo da
LGPD (Lei 13.709/2018)
2 1 SV | Licenciamento de Uso, ImplementagaoSisteme
1 de Adequacao e Gestdo da LGPD (Lei

13.709/2018)

VALOR TOTAL GLOBAL R$
(SERVICOS DE LICENCIAMENTO E
IMPLEMENTACAO + O VALOR MENSAL *
12)

1. Essa proposta contempla 01 dia mensal de trabbogos in loco na sede da prefeitura por
um periodo de 06 meses sem custos adicionais.

2.0 valor total global mensal + a implementacédo, ¢odos os encargos € de R$

( )

3.A Proponente declara estar de acordo com todasnagisl condi¢cdes do Edital.

, de 20d8.

Assinatwa Proponente
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ANEXO IlI

CONTRATO N.° /2023

Contratacdo de empresa especializada
para fornecimento de cessao de direito
de uso de software, prestacdo de
servi¢cos, suporte técnico remoto para
implementacdo da adequacdo e gestado
da lei n® 13.709/2018 - lei geral de
protecao de dados (LGPD).

Pregéo Presencial n° 025/2023
Processo no LC: 366

Contrato administrativo celebrado entrilonicipio de Sdo Gabriel/RS neste ato
representado pelo Skucas Goncgalves Meneze®refeito Municipal,doravante denominado
Contratante e inscrita no CNPJ n.° , com
sede a rua , ha cidade de / , denominadantratada,
para o fornecimento do objeto descrito na ClauBtilaeira.

O presente contrato tem seu respectivo fuedéo e finalidade na consecucao do
objeto contratado, descrito abaixo, constante ntaHeregao Presencial n° 025/2028egendo-
se pelaLei Federal n° 10.520 de 17/07/2002 doDecreto Municipal n° 274/07,de 31 de
dezembro de 2007, com aplicacdo subsidiaribeildederal n° 8.666/93Lei de Licitagbes), e
Lei Complementar n°® 123/2006assim como pelas condi¢bes do Edital referidtmspermos
da proposta e pelas clausulas a seguir expressfipjddras dos direitos, obrigacdes e
responsabilidades das partes.

CLAUSULA PRIMEIRA

Contratacdo de empresa espeaddi para fornecimento de cessao de direito de uso
de software, prestacdo de servi¢os, suporte técaimoto para implementacdo da adequacéo e
gestdo da lei n°® 13.709/2018 - lei geral de prated@ dados (LGPD), conformBermo de
Referéncia, em anexo.

Observagéo 1:0s servigos serao fiscalizados e atestadosJueledenadoria de
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Processamento de Dados da Prefeitura Municipal d®$abriel/RS — CPD

Observacéo 2:0s servi¢cos deverdo atender as normas de seguegorgdecdo, bem como as
determinacdes daecretaria Municipal de Administracéo e Recursos iHanos

Observacédo 3:Poderdo participar do certame todos os interessddosamo de atividade
pertinente ao objeto da contratacdo que preenchesamondicdes de habilitacdo deste edital;

Observacdo 4: ATENCAOao disposto nidem 4.3 deste edital, os documentos expressos neste
item deverdo ser apresentados fora dos envelopegor ocasido do credenciamento dos
licitantes.

Observagéo 5:0s servigos descritos no objeto deste edital deveumprir com 0s termos e
normas constantes f@rmo de Referénciaanexo a este edital.

Observacao 6:A Administracdo nomeia o (a) Sr (a) como fiscal direto do
contrato.

CLAUSULA SEGUNDA

O valor total global ajustado e de R$
( ), constante da propastaedora da licitagdo, aceito pela

contratada, entendido como justo e suficiente para a total @gd@e do presente objeto,
conforme tabela discriminativa abaixo:

Lote | Item Quant. Und. Especificagcédo Custo
Unitario R$
1 12 MES | Sistema de Adequacgao e Assessoria na Gestdo da
LGPD (Lei 13.709/2018)
2 1 SV | Licenciamento de Uso, ImplementacaoSistemg

de Adequacdo e Gestdo da LGPD (Lei
13.709/2018)

VALOR TOTAL GLOBAL R$

(SERVICOS DE LICENCIAMENTO H
IMPLEMENTACAO + O VALOR MENSAL *
12)

2.1. REAJUSTE DE PRECOS -Os precos serao fixos e irreajustaveis por um gerae 12
(doze) meses, a contar da data de apresentacaomasia. Apds esse periodo o reajuste sera
calculado de acordo com a variagéo do IPC-FIPE.
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2.2.ConformeDecreto Executivo n° 040/2022a contratada, quando do faturamento dos bens e
servicos prestados, deverdo emitir as notas fiscaisbservancia as regras de retencéo dispostas
nalnstru¢cdo Normativa RFB n°® 1234, de 11 de janeiro@ 2012 ou a que vier a substitui-la e,
informar no documento fiscal o valor do ImpostdR#mda a ser retido.

CLAUSULA TERCEIRA

O pagamento do presente cantsara efetuado em uma Unica parcela para os
servigos iniciais que correspondem a disponibiipae implementacdo da plataforma, jA os
valores das mensalidades serdo pagassalmente até o dia 10 (dez) do més subsequente ao da
prestacdo de servicos, contra empenho, por intéontd Secretaria Municipal da Fazenda e
mediante apresentacdo da Nota Fiscal/Fatura, cmrem despesa na seguinte dotagéo
or¢camentaria pelo Sistema LCCETIL:

ORGAO | DESPESA

SEMAD 869

CLAUSULA QUARTA

Em eventual atraso do pagamento por parte do Muaojcsera calculado juro de
0,5% ao més sobre o valor da nota fiscal maisiatg@lo monetaria pelo IPC, ou outro indice
que vier a substitui-lo, reservando-se a Admingéiveo prazo de 10 (dez) dias para a tramitacao
da mesma, sem a aplicacéo do acréscimo ora indicado

CLAUSULA QUINTA

O prazo contratual sera peldqoer de01 (um) anoa partir da Ordem Inicial dos
Servigos emitida, podendo ser prorrogado por igeascessivos periodos até o limite legal de
48 (quarenta e oito) mesegspor acordo entre as partes e de acordo com asidade do
Municipio, reservando-se a este o direito de canceslem qualquer 6nus, a contratacdo do
circuito e dos servicos relacionados.

CLAUSULA SEXTA

6.1.A execucdo do servico devera ser iniciada a p#wtiornecimento d@rdem de
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Inicio dos Servigcos pela Secretaria Municipal de Adinistracdo e Recursos Humangsque
sera expedida em no maximo 05 (cinco) dias apésiaaura do contrato.

6.1.1. A contratada devera executar o objeto desta l@itagtendendo, obrigatoriamente, ao
especificado neste edital, no Termo de Referénciasedemais anexos, bem como na proposta
de precos apresentada pela empresa.

CLAUSULA SETIMA

1- DOS DIREITOS
a)Constitui direito dacontratante, receber o objeto deste contrato nas condi¢cbes;tesdsdicas,
especificacdes e quantidades estabelecidas nol,Eskta quaisquer taxas ou fretes para o
Municipio.
b)Constitui direito daontratada perceber o valor ajustado, na forma e no prazoeruados.

2 - DAS OBRIGACOES

Constituem obrigacdes dontratante:
a)efetuar o pagamento na forma prevista no Editastennstrumento;
b)dar acontratada as condi¢cbes necessarias a regular execucéo datopnt
c)os servicos serdo recebidos peéacretaria Municipal de Administracdo e Recursos
Humanos, que obrigatoriamente devera fiscalizar o andamelu® trabalhos e atestar os
servicos executados, através@aordenadoria de Processamento de Dados da Prefe#iu—
CPD.

Constituem obrigacdes dantratada:
a)executar os servicos objeto deste contratado del@@mm as especificacbes, quantidades e
prazos do Edital e do presente contrato, zelaniZosp@ total seguranca no decorrer da prestacéo
de servigos contratada;
b)manter durante toda a execucdo do contrato, em atdsitiflade com as obrigacdes por ela

assumidas, todas as condi¢oes de habilitacdo #icpgio exigidas no Edital, inclusive, quanto
a manter o padréo de qualidade e quantidade;
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c)assumir inteira responsabilidade pelas obrigag8eai$ decorrentes da execucdo do presente
contrato;

d)apresentar durante a execucdo do contrato, setamdic documentos que comprovem estar
cumprindo a legislacdo em vigor quanto as obrigag@sumidas na presente licitacdo, em
especial, encargos sociais, trabalhistas, prevideos, tributarios e fiscais;

e)devera executar o objeto desta licitacdo atendeololigatoriamente, ao especificado neste
edital, no Termo de Referéncia e nos demais andx@$, como na proposta de precos
apresentada pela empresa;

f)ficara a cargo da empresa contratada e incluidogrego todos os itens necessarios para a
execucao dos servicos, como por exemplo: matepaiglutos e equipamentos, pessoal, frete,
alimentacéao, pernoite, viagens, frete, e etc.;

g)ficard responsabilizada por qualquer defeito odeate que venha ocorrer por falha de seu
material, tanto na esfera civil como criminal, depde devidamente apurado em sindicancia
mista, entre contratante e contratado;

h)devera fornecer toda a méo-de-obra necessariagaecucado do objeto;

i)a empresa devera disponibilizar assessoria ao EPCaifegado de dados) do Municipio,
atuando da seguinte forma:

- Revisar e orientar quanto ao Enquadramento leégalprocessos de tratamento de dados da
organizacao;

- Apoiar e orientar no Atendimento ao titular delals

- Apoiar e orientar no atendimento as solicitagiEe&NPD;

- Apoiar e orientar caso a organizacao sofra imteke auxiliando na analise da necessidade de
realizar as notificacbes para os interessadofarétsl de dados e ANPD, dependendo do tipo de
incidente.

- Durante os primeiros 6 meses de contrato, dessgratendimento presencial, uma vez por més,
apos esse periodo, esse servico permanecera sexulbaelo remotamente.

- Todos os custos desse profissional devem seegp@msabilidade da empresa contratada, sem
custos extras para prefeitura para além do propegio havendo nenhum vinculo desse
profissional com a prefeitura.

j)obrigar-se-a a reparar, corrigir, refazer ou remoags suas expensas, no total ou em parte, o

objeto em que se verificarem vicios, defeitos ocolrecdes resultantes da execucdo em
desacordo com o edital e com as técnicas vigentes;
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k)a contratada sera igualmente responsavel pelos dansados diretamente ao Municipio ou a
terceiros, decorrentes de sua culpa ou dolo naue&iecdo objeto, ndo excluindo ou reduzindo
essa responsabilidade a fiscalizagcdo ou o acompeamita pela Secretaria interessada,

lYNao caberd a contratada alegar qualquer descondrg@cindas condigbes para execucdo do
objeto deste edital.

CLAUSULA OITAVA

9.1A contratada reconhece os direitos da Administragéo caso de rescisdo administrativa,
previstos no Art. 77 da Lei Federal N.° 8.666/93.

9.2 Este contrato podera ser rescindido:

- por ato unilateral da Administracdo, nos casosidasos | a Xll e XVII do Art. 78 da Lei
Federal N.° 8.666/93;

- amigavelmente, por acordo entre as partes, redazielano do processo de licitacdo, desde que
haja conveniéncia para a Administracao;

- judicialmente, nos termos da legislacéo.

A rescisdo deste contrato impécegtencdo de créditos decorrentes da contratacéo,
até o limite dos prejuizos causados ao contratante.

Constituem motivos para rescisa@jiiste os previstos no Art. 78 da Lei Federal N.°
8.666/93.

CLAUSULA NONA

Sem prejuizo das demais sanc@esigbas na Lei Federal N.° 8.666/93, pela
inexecucao contratual a contratada se submetesg&gamtes penalidades:

a)deixar de manter a proposta (recusa injustificadgara contratar): suspenséao do direito de
licitar e contratar com a Administracdo pelo prdeo05 (cinco) anos e multa de 10 % sobre o
valor do ultimo lance ofertado;

b)executar o contrato com irregularidades, passiveide correcdo durante a execugdo e sem
prejuizo ao resultado:adverténcia;

c)executar o contrato com atraso injustificado, at® limite de 10 (dez) dias, ap0s os quais
sera considerado como inexecugdo contratuamulta diaria de 0,5 % (zero virgula cinco por
cento) sobre o valor atualizado do contrato;
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d)inexecugcao parcial do contrato: suspensdo do direito de licitar e contratar com a
Administracdo pelo prazo de 03 (trés) anos e muétaB % (oito por cento) sobre o valor
correspondente ao montante ndo adimplido do contrat
e)inexecugéao total do contratosuspenséo do direito de licitar e contratar cohaministracéo
pelo prazo de 05 (cinco) anos e multa de 10 % faezcento) sobre o valor atualizado do
contrato;
f)causar prejuizo material resultante diretamente @& execucdo contratual:declaracdo de
inidoneidade cumulada com a suspenséo do direileiter e contratar com a Administracao
Publica pelo prazo de 05 (cinco) anos e multa d&X#@oze por cento) sobre o valor atualizado
do contrato.
As penalidades seréo registradas no cadastro deatzma, quando for o caso.

Nenhum pagamento sera efetuado pela Administragdisaato pendente de liquidacdo qualquer
obrigacgéo financeira que for imposta ao fornecesorvirtude de penalidade ou inadimpléncia
contratual.

A contratada podera seicagh penalidade prevista no inciso IV do art. 87 d
Lei N.° 8.666/93, mediante devido processo legal.

Na aplicacéo desta pendkdserao admitidos os recursos previstos em lei.

CLAUSULA DECIMA

As partes contratadas elegem o forGaaarca de Sao Gabriel/RS, com renuncia
de qualquer outro, por mais privilegiado que sgga dirimir quaisquer questdes judiciais, que
porventura resultem das relacdes contratuais.

Finalmente, por estarermpates contratantes justas, certas e acordadaaménte
quanto aos termos e clausulas do presente Corfiratam-no, em trés (03) vias de igual forma e
conteudo, sem rasuras, aos fins e efeitos de lei.

Prefeitura Municipal de Saabriel, em __ de de 2023.

Lucas Gongalves Menezes,

Prefeito Municipal. Contratada
Nome:
RG:
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ANEXO IV

Declaracéo de IdoneidadéModelo)

Declaro, sob as penas da lei, para fins destatag@ que a empresa
,CNPJ _N° :

nao foi declarada inidénea para licitar ou contratan a administracdo publica, nos termos do

inciso IV. Art. 87, da Lei n°® 8.666/93 e suas atées, bem como comunicarei qualquer fato ou

evento superveniente a entrega dos documentoshdedtdo, que venha alterar a atual situacéo

quanto a capacidade juridica, técnica, regularifiadel e econémico-financeira.

............................. , .de .de 2023.

Diretor, Sécio-Gerente ou Equivalente
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ANEXO V (Modelo)

Declaro, sob as penas da lei, para fins desta agidit que a empresa

, CNPJ N° ,
cumpre com o disposto no inciso XXXIIl, do Artige&teno da Constituicdo Federal de
05/10/1988.

Art. 7°, inciso XXXIIl da Constituicdo Federal: .“proibicdo de trabalho noturno, perigoso ou
insalubre, aos menores de dezoito anos e de quatghalho a menores de dezesseis anos, salvo
na condicdo de aprendiz, a partir de quatorze anos”

Ressalva:
( ) emprega menor, a partir de quatorze anospndi¢do de aprendiz.

.............. : .de de 2023.

Diretor, Sécio-Gerente ou Equivalente
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ANEXO VI

CREDENCIAMENTO (Modelo)

N = 0 ] o] £ =T PSSR , eghrida na rua
............................................... ,..na cidade de .........cccoeeeerenrimpnscrita. no CNPJ n°
................................... , através dosgree, credencia 0 Sf. .......ccccccvveeeeeieeennnnner, pOrtador da
cédula de identidade N° .........cccceeeeennnnn. +~CPF N° L, ,..a. participar da

licitagdo instaurada pelblunicipio de S&o Gabriel/RSna modalidade dBregao Presencial
sob 0 n°025/2023 na qualidade deREPRESENTANTE LEGAL outorgando-lhe plenos
poderes para pronunciar-se em nome da empresa,cbsma formular propostas, lances e
praticar todos os demais atos inerentes ao certame.

Assinatura do Responsavel (eis)

** Fora dos envelopes
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ANEXO VII

DECLARACAO DE PLENO ATENDIMENTO AOS REQUISITOS DE H ABILITACAO
(Modelo)

A
PREFEITURA MUNICIPAL DE SAO GABRIEL/RS
REF. Pregéo Presencial n°® 025/2023

A BIMPIESA .ot e e e , estabelecida na rua
............................................... ,..ha cidade de .............ceeeeeeeeeeeempdnscrita no CNPJ n°
................................... , declara, sabpenas da Lei, conhecer e aceitar as condi¢cOestanbes
deste Pregdo e seus anexos, € que atendemos pkmaaos requisitos necessarios para
habilitagcdo, nos termos do Art. 4°, Inciso VII,lda n°® 10.520, de 17/07/2002.

.......................................................... ,de oo de 2023

Assinatura do Responsavel (eis)

** Fora dos envelopes
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ANEXO VIl

DECLARACAO DE ENQUADRAMENTO COMO MICROEMPRESA OU EM PRESA
DE PEQUENO PORTE PARA FRUICAO DOS BENEFICIOS DA LEI COMPLEMENTAR N°

123/2006 (Modelo)
LN = 0 o] £ =T PSSR , eghrida na rua
............................................... ,..na cidade de ..........ecovcevveveveeonscrita no CNPJ n°
................................... , através de €@emtador...........c.cceeeeeveeveceeeeeee.., CRC NO ...

DECLARA, para fins do disposto na Lei Complement& 123/2006, sob as sancdes
administrativas cabiveis e sob as penas da leiegt&eempresa, na presente data, enquadra-se
como:

( ) — MICROEMPRESA, conforme inciso | do Artigo @& Lei Complementar n° 123, de
14/12/2006;

( ) — EMPRESA DE PEQUENO PORTE, conforme incisdd Artigo 3° da Lei Complementar
n® 123, de 14/12/2006;

( ) — COOPERATIVA, conforme disposto nos Artigtisa 45 da Lei Complementar 123, de 14
de dezembro de 2006 e Art. 34 da Lei n° 11.488 5d#e junho de 2007.

Declara, ainda, que a empresa esta excluidaet#s;des constantes do paragrafo 4° do Artigo
3° da Lei Complementar n°® 123, de 14 de dezemb2®0é.

Assinatura do Contador

** Fora dos envelopes
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ANEXO IX
TERMO DE REFERENCIA

1. Plataforma de Adequacéo a LGPD - Lei 13.709 dé28 e suas funcionalidades.

Quant. | Médulo: |

A) Treinamento Digital e Documentos

1 O sistema deverd permitir treinamentos online, gratuitos e permanentes para as principais
funcionalidades da solugdo, e que minimamente contemple capacitacdes segmentadas para a alta
gestdo do municipio, bem como, aos gestores, secretdrios ou chefes de departamentos, e ainda para
o ponto focal (agente que serd nomeado o responsavel pelo processo de adequac¢do da LGPD na
organizacdo)

2 Permitir que as capacitagdes online, tenham minimamente dente outros conteldos a abordagem do
conceito de dado pessoal, tratamento de dados pessoais, categorias de dados pessoais, contemple
Incidente de dados pessoais, demonstre operacdo pratica das funcionalidades disponiveis e que ainda
conceitue o que é a LGPD.

3 Disponibilize variados tipos de documentos pré-formatados, editaveis, necessarios a adequacdo da
LGPD, tais como:

Decreto Municipal regulamentando a politica de privacidade de dados

Ata de nomeacao do encarregado de dados,

Ata de Nomeacgdo do comité de privacidade de dados,

Termos Aditivos de:

Contrato de trabalho

Prestacdo de Servicos tendo a prefeitura como controladora de dados
A prefeitura como operadora de dados

Documentos de:

Autorizagdo para tratamento de dados de menores

Cédigo de conduta

Aditivo — A prefeitura como operadora de dados

Contrato - Trabalho

Aditivo - Tratamento de dados apenas na qualificacdo do contrato
Notificagcdo para prestadores

Aviso de Privacidade

Politica de Seguranca da Informacdo

Termo de Autorizacao para retirada de documentos

Termo de ciéncia

Termo de consentimento

Termo de responsabilidade de uso de equipamento de informatica
Termo de Uso para site e ou aplicativo

Validacdo da adequacdo para terceiros com as seguintes categorias: requisitos fundamentais,
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juridicos, governanca e cultura e tecnologia e seguranca da informacao

4 A plataforma devera permitir a emissado de certificado de conclusdo de capacitacdo online, com
possibilidade de verificacdo on site via Qrcode da validade do documento, contendo no minimo o
nome, data de emissao e situacao ou status.

B) Gerenciamento de Cadastros e Permissdes

5 O sistema deve permitir a consulta rapida dos departamentos cadastrados, apresentando
minimamente o nome, status e data de criacdo, possibilitar a edi¢cdo e ou inativacdo do mesmo.

6 O sistema deve permitir cadastro de novos departamentos e ou setores contendo o nome e
descricao.

7 O sistema deve permitir cadastro de novos usuarios contendo o nome, email e perfil de usuario.

8 A plataforma devera permitir o cadastro de perfil de usuario, contendo nome, descricao,
possibilitando sinalizar permissGes por departamentos, usuarios, incidentes, processamento de
dados, registro de melhoria continua, questionarios, relatério de impacto a protecdo de dados, perfis
e painel central (dashboard).

Q) Atendimento e Suporte Técnico

9 A solucdo devera dispor de canal de atendimento e suporte técnico dentro da plataforma, sem a
necessidade de utilizar outras ferramentas para iniciar o atendimento.

10 Permitir por meio de botdes de ajuda dentro da plataforma, o fornecimento de explicacao detalhada
sobre como utilizar suas funcionalidades referentes a tela em que se encontra.

11 Também devera dispor de alternativa com o objetivo de apoiar o usuario, disponibilizar uma central
de ajuda na mesma a base de conhecimento.

12 Devera dispor de Notas de Atualizacdo da plataforma, bem como o controle de versdes da
ferramenta.

13 Possibilitar a visualizagdo, dos atendimentos vinculados ao préprio usuario, tanto os atendimentos
em andamento quanto os atendimentos finalizados, para um bom acompanhamento dos tickets.

D) Painel de Gestdo e Graficos - Dashboard

14 O sistema devera dispor de um painel/dashboard para os usuarios responsaveis pela organizacdo que
resume em graficos uma visdo sobre o status de adequacdo da prefeitura a LGPD.

15 O painel devera disponibilizar a visdo do Processos com seus status pendentes, aprovados,
reprovados, em revisdo e ou inativo. Também devera mostrar seus riscos e suas classificacbes em
baixo, médio, alto e severo e ainda permitir filtrar por departamentos e possibilitar exportacdo em
pdf.

16 O painel devera disponibilizar a visdo dos questionarios de RMCs com os trés pilares TECNOLOGIA E
SEGURANCA DA INFORMACAO, GOVERNANCA E CULTURA e JURIDICO, permitir a exportacdo em
arquivo pdf e ainda sendo possivel visualizar cada um deles individualizados com seus respectivos
totais de questdes/perguntas e RMCs abertos.

17 O painel de gestdo devera disponibilizar a visdo de RMCs que estejam em aberto, podendo visualizar
a quantidade de processos, nimero de questionarios e incidentes. A listagem de processos devera
ainda informar a quantidade de riscos, necessidade e proporcionalidade, bem como risco e
necessidade e proporcionalidade, permitindo que seja exportado via arquivo pdf.

E) Processos - Mapeamento

18 O sistema deverd permitir uma visao geral de todos os processos mapeados por departamento,

classificando-os em pendentes, aguardando revisdo, aprovados, reprovados, inativos e o total por
cada setor/departamento.
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19

Permitir a partir da visao geral de processos, a possibilidade de verificar cada processo utilizado, e
respectivamente seu status.

20

Possibilitar a criagdo de novo processo, utilizando um departamento pré cadastrado anteriormente,
identificando um nome de registro para o referido processo, descrevendo a finalidade do dado
tratado, bem como tempo e justificativa de armazenamento

21

Permitir visualizar cada processo, editar, reabrir ou ainda excluir qualquer um deles.

22

Cada processo devera permitir a visibilidade do departamento pertencente, do nome do registro, do
status, do risco, da versao, do tempo de armazenamento, do motivo do tratamento do dado, da
justificativa do tempo de armazenamento, possibilitar a visdo da relagcdo dos dados tratados,
documentos anexados, salvaguarda e ciclo de vida, se ha compartilhamento de dados e o devido
enquadramento legal.

23

Ao listar todos os processos, o sistema devera permitir visdo rapida sobre o departamento/setor,
status do processo, qual seu grau de risco, se existe registro de melhoria continua, a data da criacdo,
sua ultima atualizagdo, assim como o porqué o dado é tratado.

24

O sistema devera permitir localizar processos através dos filtros identificador, data de criacdo, status,
documentos anexados, departamento/setor, risco, titular de dados, enquadramento legal, tipo de
dados e compartilhamento.

25

A funcionalidade de processos devera possibilitar novos processos sugeridos e processos descartados

26

O sistema deverad sugerir processos pré mapeados baseados no seguimento de atuagao 6rgao
publico/prefeitura, todos esses processos sugeridos devem vir com as informacdes basicas
preenchidas, inclusive com enquadramento legal, sendo recomendada, porém, a revisao por cada
departamento, principalmente para ajustar os campos “Com quem compartilha” (etapa de
compartilhamento) e “Nome da plataforma, software ou aplicativo utilizado para realizar o
compartilhamento” (etapa de compartilhamento).

27

Ao reabrir um processo aprovado, o sistema deve exigir o registro do motivo da reabertura,
permitindo alterar o nome do processo, seu departamento, o motivo do tratamento do dado, o
tempo e a justificativa do tempo de armazenamento, quais dados tratados, categoria do titular, se é
menor de idade ou ndo, permitir a exclusdo e anexac¢do de novos documentos, possibilitar a
edicdo/exclusdo da salvaguarda e ciclo de Vida identificando o ambiente de alocac&o, onde os dados
estdo armazenados e por quanto tempo permanecerdo, devendo ainda permitir a edi¢ao da
necessidade e proporcionalidade do dado, se o dado é compartilhado com quem, porque e como, e
por fim acompanhado de seu enquadramento legal.

28

O sistema devera fazer a andlise automatica de todas as atividades de tratamento de dados pessoais
e as classificar em quatro niveis de risco:

Essa analise de riscos devera seguir as seguintes premissas:

- Categorias de dados: simples; sensiveis; financeiros; comportamentais; de criancas e adolescentes;
- Formas de compartilhamentos: interno; externo; interno e externo;

- Formas de protecdo: fisica; eletronica; fisica e eletronica

29

A ferramenta deve proporcionar um mecanismo de auditoria de processos de forma automatizada
gue no periodo maximo de 12 meses sejam reabertos automaticamente forcando a revisdo e ou
manutenc¢do dos mesmos.

F)

Questionarios - GapAnalisys

30

O sistema deve permitir o controle e visao de todas as questdes, pendentes e as respondidas sobre os
trés principais pilares da adequacdo a LGPD definidos pela prefeitura que sdo infraestrutura,
tecnologia, seguranca da informacdo, governanca de dados, e juridico.
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31

O sistema devera permitir minimamente as seguintes perguntas com relacdo a TECNOLOGIA E
SEGURANCA DA INFORMACAO, com a opcdo de resposta de Utilizar, Ndo Utilizar ou N3o se Aplicar, as
guais devem vir previamente cadastradas, inclusive em tempo de prova de conformidade:

1. Segregacao de fungdes

Sao feitos um monitoramento e uma segregacao de responsabilidades para reduzir o risco de uma
Unica pessoa ser capaz de acessar, modificar e utilizar indevidamente os ativos de informacéo (fisicos
ou digitais), de forma acidental ou deliberada?

2. Inventario dos ativos

Os ativos de informacdo, que podem ser fisicos (Notebooks e Desktops) ou digitais (dados), sdo
inventariados de modo completo, atualizado, consistente e alinhado com outros inventarios ao longo
de todo o ciclo de vida da informacdo (criagao, processamento, transmissao, exclusdo e destruicdo)?
3. Gerenciamento de midias removiveis

Existe uma regra de classificacdo e normas que regulam o uso de midias removiveis como Pendrives,
HD Externos e CD-ROM, definindo, por exemplo, em quais casos os servidores podem utilizar, como
sdo armazenadas, quando fazer uso da criptografia e como devem ser eliminados apds a utilizagdo?
4. Descarte de midias

Ha procedimentos formais para que as midias de armazenamento, como HDs e SSDs, sejam
descartadas de forma segura e protegida quando ndo forem mais necessarias, visando minimizar o
risco de vazamento de informacdes?

5. Transferéncia fisica de midias

O transporte fisico de dispositivos que armazenam informacgdes, como HDs e notebooks, é registrado
e medidas de seguranca sdo adotadas para prevenir acessos ndo autorizados, uso improprio e danos
causados pelo transporte?

6. Politica de controle de acesso

Ha uma politica que limita e gerencia o acesso aos ativos de informacao (fisicos e digitais) e aos
recursos de processamento de dados da organizacao, definindo os requisitos para se ter a autorizacao
de acesso, a andlise periddica dessas permissdes e a consisténcia dos direitos de acesso?

7. Provisionamento para acesso de usudrio

A organizac¢do tem controle do que cada colaborador usudrio pode acessar em sistemas e servigos,
conseguindo conceder e retirar direitos de acesso?

8. Gerenciamento de direitos de acesso privilegiado

Ha uma norma para se registrar, controlar e limitar a concessdo e uso dos direitos de acesso
privilegiado (permissdes) para cada sistema e processo?

9. Gerenciamento da informac¢do de autenticacdo secreta de usuarios

A organiza¢do tem um procedimento interno para conceder senhas de sistemas e aplicagGes, em que
exige confidencialidade dos colaboradores, e disponibiliza senhas temporarias para o primeiro
acesso?

10. Analise critica dos direitos de acesso do usudrio

Esta estabelecido um processo que determina a revisdo dos direitos e privilégios de acesso forma
periddica?

11. Restricdo de acesso a informacao

Ha um controle de acesso a informacdo e as funcbes dos sistemas, sobre quais dados podem ser
acessados por um usuario e quais permissées tera sobre eles (como ler, editar, excluir e executar)?
12. Procedimentos seguros de entrada no sistema (log-on)
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Para todos os sistemas utilizados pela organizacgdo, internos ou externos contratados, é feito um
controle de acesso seguro, permitindo que somente usuarios autorizados e devidamente
identificados acessem as informacgdes?

13. Sistema de gerenciamento de senha

O sistema de gerenciamento de senhas é interativo e assegura senhas de qualidade, forcando
mudancas regulares e estabelecendo requisitos minimos (como letras maitsculas, nUmeros e
caracteres especiais)?

14. Uso de programas utilitarios privilegiados

A organizacdo restringe e controla de forma precisa a utilizagdo de programas que sado capazes de
sobrepor os controles dos sistemas e aplicagdes (ou seja, softwares que ddo a certos usudrios comuns
o poder de administrador)?

15. Uso da informacdo de autenticagdo secreta

Os colaboradores sdo orientados a seguir as praticas da organiza¢do sobre o uso de senhas?

16. Politica para o uso de controles criptograficos

Para se ter uma politica de controles criptograficos eficiente, deve-se levar em conta, por exemplo, a
classificacdo de risco, o armazenamento e a transmissdo de dados. Com base nisso, a organizagao tem
desenvolvida e implementada uma politica do uso de controles criptograficos para protecdo da
informacao?

17. Gerenciamento de chaves

Chaves criptograficas sdo usadas para transformar um texto normal em um texto cifrado, ou vice-
versa. Existe uma politica que determine como deve ser usada, por quanto tempo e como ela deve
ser protegida para nao sofrer modificagdes e perdas durante todo o tempo que existir?

18. Perimetro de seguranca fisica

A organizacdo define perimetros de segurancga (ex.: quais areas sdo acessadas por todos os clientes,
por todos os funcionarios, apenas certos funciondrios, diretoria, etc) para proteger instala¢des de
processamento da informagdo ou areas que contenham informacdes criticas ou sensiveis?

19. Controles de entrada fisica

As dreas seguras, como salas de servidor e de reunido da diretoria, sdo locais que lidam com
informacdes sigilosas e estratégicas. Essas dreas sdao protegidas por controles apropriados de entrada
para assegurar que somente pessoas autorizadas tenham acesso permitido?

20. Seguranga em departamentos, salas e instalagdes

A organizagdo protege seu departamento, salas e instalagdes para que ndo sejam acessados por
pessoas ndo autorizadas?

21. Protegdo contra ameacas externas e do meio ambiente

E projetada e aplicada, com a ajuda de especialistas, protecdes para evitar danos de desastres como
fogo, inundacgédo, terremoto, explosdo, manifestagdes civis, acidentes e ataques maliciosos?

22. Trabalhando em areas seguras

Para o trabalho em dreas seguras (como a sala de reunido da diretoria) sdo projetados e aplicados
procedimentos de segurancga, como o controle de funcionarios e a proibicdo do uso de equipamentos
de gravacdo de audio e video (como cameras e dispositivos moveis)?

23. Areas de entrega e de carregamento

Ha pontos de acesso, como areas de entrega e carregamento, onde pessoas de fora da organizacado
podem entrar nas instalagdes. Esses locais sdo projetados ou possuem um mecanismo de controle
para inibir que os visitantes se desloquem para outras areas? (Principalmente para que ndo tenham
acesso a locais de processamento de informacao)

38




PREFEITURA MUNICIPAL DE SAO GABRIEL
PALACIO PLACIDO DE CASTRO

Secretaria Municipal da Fazenda
Diretoria de Compras

24. Localizagdo e protecao do equipamento

Os equipamentos sdo protegidos e colocados em locais para reduzir os riscos de acessos nao
autorizados e ameacas/perigos do ambiente (como temperatura, umidade, incéndio, agua e furto)?
25. Utilidades

Todas as utilidades (como agua, energia elétrica e conexdo de internet) sdo avaliadas e inspecionadas
regularmente para evitar falhas e, caso ocorram, ha mecanismos para mitigar os impactos, como
nobreaks, iluminagdo e comunica¢do de emergéncia?

26. Seguranca do cabeamento

Os cabeamentos de energia e de telecomunicagbes, que transporta dados ou da suporte aos servigos
de informacado, sdo segregados e protegidos contra interceptacao, interferéncia e danos?

27. Manutencdo dos equipamentos

Os equipamentos possuem um plano recorrente de manutengdo para assegurar a sua continua
integridade e disponibilidade, além de inspe¢Ges contra modifica¢es indevidas e mau
funcionamento?

28. Seguranca de equipamentos e ativos fora das dependéncias da organiza¢ao

S3ao tomadas medidas de seguranca para a utilizacao de equipamentos, préprios ou pessoais (em
fungdo do trabalho), fora das dependéncias da organiza¢do? Para isso, é levado em conta os
diferentes riscos de seguranca como danos, furto e espionagem?

29. Equipamento de usuario sem monitoracao

Os usudrios asseguram que os equipamentos ndo monitorados tenham protecdo adequada?

30. Registros de eventos

Em todos os equipamentos da organizacdo, falhas, excecbes, logs (registro de eventos) das atividades
do usudrio e eventos de seguranca da informacdo sdo produzidos, mantidos e analisados criticamente
a intervalos regulares?

31. Protecdo das informagdes dos registros de eventos (logs)

As informacgdes dos registros de eventos (log) e seus recursos sdo protegidos contra acessos ndo
autorizados e para que NINGUEM consiga edita-los nem os adulterar?

32. Registros de eventos (log) de administrador e operador

As atividades dos administradores e operadores do sistema sdo registradas, analisadas criticamente a
intervalos regulares e protegidas para que ninguém consiga edita-las nem as adulterar?

33. Sincronizagao dos reldgios

Os reldgios de todos os sistemas de processamento de informacdes relevantes, dentro da
organizagao ou do dominio de seguranga (servidores), sdo sincronizados de acordo com uma hora
oficial (Ex: NTP)?

34. Instalagdo de software nos sistemas operacionais

E feito um controle de permissdo, para que apenas pessoas autorizadas e treinadas possam alterar os
softwares presentes nos dispositivos, tanto para atualizagdes quanto para a instalacdo de novas
aplicacoes?

35. Gestdo de vulnerabilidades técnicas

Em intervalos regulares, é feita uma varredura para coletar informacdes sobre vulnerabilidades
técnicas dos sistemas utilizados? A exposi¢cdo da organizacdo a estas vulnerabilidades sdo avaliadas,
em tempo habil, para se tomar as medidas apropriadas para lidar com os riscos associados?

36. Controles de auditoria de sistemas de informacao

Para minimizar a interrupgdo nos processos do negdcio, as atividades e requisitos de auditoria
envolvendo a verificacao dos sistemas operacionais, sdo monitoradas, registradas, cuidadosamente
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planejadas e acordadas?

37. Controles de redes

As redes sdo gerenciadas e possuem controles implementados para garantir a seguranca da
informacao e a protecado dos servicos a elas conectados, contra acessos nao autorizados?

38. Seguranca dos servicos de rede

Para garantir um servico seguro dos provedores de servigos de rede, tanto internos quanto
terceirizados, os acordos preveem inspec¢des regulares, requisitos de gerenciamento e mecanismos
de seguranga?

39. Segregacdo de redes

Por motivos de seguranga, a rede (conexao por cabo ou Wi-Fi) é dividida em dominios menores, como
por niveis de confianga (dominios de acesso publico e privado) e dreas da organizacdo (RH, financeiro,
marketing)?

40. Mensagens eletronicas

As informacgdes que trafegam em mensagens eletrénicas sdo adequadamente protegidas, como
contra acessos ndo autorizados e verificagdo do endereco de destino?

41. Acordos de confidencialidade e nao divulgacgdo

Os acordos de confidencialidade e ndo divulgacdo sdo documentados, passam por revisdes
periddicas, estdo de acordo com as necessidades da organizacdo para a protecdo de informacgoes e
tanto colaboradores quanto partes externas assinam um termo de ciéncia?

42. Andlise e especificacdo dos requisitos de seguranca da informacdo

Os requisitos de seguranca da informacado estdo presentes, desde a concepg¢ao, nas especificacdes dos
novos sistemas de informacdo e nas melhorias dos sistemas ja existentes?

43. Servigos de aplicacdo seguros sobre redes publicas

Quando é necessario que informac&es dos servicos de aplicacdo transitem em redes publicas, sdo
tomadas medidas para protegé-las de atividades fraudulentas, disputas contratuais, divulgacéo e
modificacGes ndo autorizadas?

44. Protegendo as transac¢des nos aplicativos de servigos

Atualmente, as organiza¢Oes fazem uso de muitos aplicativos de servigos para ajudar, por exemplo,
na gestao e contato com o publico (ERPs e sites). Nesses sistemas, sejam eles préprios ou
terceirizados, as informacoes transferidas sdo protegidas para prevenir divulgacao nao autorizada,
duplicacdo e altera¢Ges indevidas de mensagens, transmissGes incompletas, dentre outros?

45. Andlise critica técnica das aplica¢des apds mudancas nas plataformas operacionais

Quando as plataformas operacionais sdo modificadas/atualizadas, sdo feitos analises e testes das
aplicac¢des criticas de negdcio para assegurar que nao ocorreu nenhum impacto adverso nas
operac¢les da organizagdo ou na seguranga?

46. Restri¢cGes quanto a instalagdo de software

A organizac¢do tem critérios, regras, que devem ser considerados antes de os colaboradores
instalarem softwares?

47. Acesso as redes e aos servicos de rede

A organizagdo permite o acesso as suas redes, como wi-fi e servigcos de redes, somente para pessoas
autorizadas?

48. Registro e cancelamento de usuario

A organizacdo tem um procedimento interno para conceder login e senha de sistemas e servicos para
os colaboradores, e também para cancelar esse login e senha quando for necessario?

49. Retirada ou ajuste dos direitos de acesso
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Quando sdo encerrados contratos com colaboradores ou terceiros, o direito de acessar os sistemas e
servicos também é retirado? Também ajustado o direito de acessar sistemas e servicos no caso de
mudanca nas atividades desse colaborador ou terceiro?

50. Cépias de seguranca das informacées

A organiza¢do tem um procedimento de rotina de realizacdo de backup (cépia de seguranca) de
bancos de dados, arquivos e sistemas e também um procedimento para testar os backups realizados?
51. Controles contra malware

A organizagdo tem controles de detecgdo, prevencdo e recuperagdo para proteger contra virus e
outros softwares nocivos, e também um adequado programa de conscientiza¢cdo dos colaboradores
usuarios?

32

O sistema deverd permitir minimamente as seguintes perguntas com relacdo a GOVERNANCA E
CULTURA DE DADOS, com a opgao de resposta de Utilizar, Ndo Utilizar ou N3o se Aplicar, as quais
devem vir previamente cadastradas, inclusive em tempo de prova de conformidade:

1. Politica para o uso de dispositivo mdvel

A organizac¢do adota uma politica, contendo regras sobre como os funcionarios devem agir, para
diminuir os riscos em relacdo ao uso de dispositivos moveis, como celulares e tablets?

2. Politica para o uso de dispositivo mével

A organizacdo registra os dispositivos méveis, como celulares e tablets, em um controle interno (uma
lista de dispositivos e termos de entrega e retirada), para permitir que tenha controle geral sobre o
uso desses dispositivos, como verificar quem utiliza qual dispositivo, facilitar a responsabilizacdo por
incidentes ou mau uso?

3. Remocgao de ativos

A organizacdo impede que sejam retirados equipamentos, informacdes e softwares sem autorizagao,
de forma a adotar um termo de retirada e devolugdo e um responsavel por esse controle?

4. Gestdo de capacidade

A organizacdo monitora a capacidade dos recursos dos sistemas que utiliza, para garantir que o
desempenho dos sistemas nao seja comprometido ao longo do tempo, como a capacidade de
armazenamento, capacidade de processamento de informac¢Ges ou capacidade da banda larga?

5. Politicas e procedimentos para transferéncia de informagoes

A organizac¢do adota politicas, procedimentos e controles para proteger a transferéncia de
informagdes por meio do uso de todos os tipos de recursos de comunicagao?

7. Uso aceitdvel dos ativos

A organizac¢do adota uma politica de uso aceitavel das informagdes e dos dispositivos que possam
conter informacgoes?

8. Trabalho remoto

A organizac¢do adota uma politica e medidas de seguranca da informacao, inclusive a protec¢ao dos
dados pessoais, para as informacdes que sao acessadas, processadas ou armazenadas em locais de
trabalho remoto?

9. Protecao de registros

A organizac¢do conta com procedimentos para proteger seus registros contra perda, destruicao,
falsificacdo, acesso ndo autorizado ou liberagdo ndo autorizada (de acordo com regulamentacdes,
estatutos, contratos e com o objetivo do negdcio)? Registros sdo quaisquer documentos que contém
anotacgodes (digitais ou fisicas), como uma nota fiscal, uma ordem de servico, uma ata de reunido, um
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formulario de cliente, etc.

10. Documentacao dos procedimentos de operacao

A organizag¢do conta com procedimentos de operacgdo (também conhecidos como POP -
procedimento operacional padrdo), para que todos que precisem utilizar equipamentos que facam
qualquer processamento de informacdes, saibam como operar de forma segura e correta esses
equipamentos (como iniciar/desligar um computador, utilizacdo de pendrives, etc.)

11. Responsabilidades pelo encerramento ou mudancga da contratacao

A organizac¢do formaliza (por meio de contrato ou outro tipo de documento) aos funcionarios e partes
externas (fornecedores, clientes, etc.) que suas obrigacGes em relacdo a seguranga da informacao,
inclusive dos dados pessoais, continuam validas mesmo apds o encerramento ou mudanca das
atividades?

12. Selecdo

A organiza¢do tem como procedimento interno analisar o histdrico de candidatos a emprego,
fornecedores e terceiros (respeitando e ética e as Leis) para verificar integridade e competéncia, de
acordo com a fungdo que sera exercida e as informagdes que serdo acessadas?

13. Devolucdo de ativos

A organizac¢do adota um procedimento para que todos os funciondrios e terceiros (fornecedores,
clientes, etc.) devolvam os equipamentos, fisicos ou eletronicos, quando as suas atividades com a
organizagao sao encerradas?

14. Reutilizacao e ou descarte seguro de equipamentos

A organizac¢do adota um procedimento para, no caso de reutilizar equipamentos (ou prevenindo-se
de possivel reutilizacdo em caso de descarte) que contenham midias de armazenamento
(computadores, CDs, pendrives, HDs externos, etc.), que podem conter dados e informagdes
sensiveis, remover todos esses dados e informacgGes e também remover softwares licenciados?

15. Politica de mesa limpa e tela limpa

A organizag¢do adota uma politica de mesa limpa, para garantir que as mesas estejam livres de
documentos e dispositivos como pendrives, HDs externos, em momentos e ambientes adequados,
com o objetivo de evitar expor informacdes a terceiros? E também adota uma politica de tela limpa,
para computadores e outros dispositivos semelhantes, para garantir que as telas ndo sejam alvo de
olhares curiosos ou acesso sem autoriza¢do?

16. Direitos de propriedade intelectual

A organizacdo utiliza apenas softwares licenciados e respeita os direitos de propriedade intelectual?
Softwares “piratas” sdo considerados nado licenciados. Livros, normas e outros produtos que foram
adquiridos de maneiras ilegais, desrespeitam os direitos de propriedade intelectual.

17. Processo disciplinar

A organizacdo deixa claro na sua documentacgao (contratos de trabalho, manual de conduta, politicas
e procedimentos internos, etc.) quais sdo as ac¢des disciplinares a serem tomadas a quem tenha
cometido uma violacao de seguranca da informacao, inclusive dados pessoais?

18. Validagao de terceiros

A organiza¢ao tem um procedimento interno para validar os seus fornecedores e parceiros
comerciais, que permite verificar se contam com um nivel razoavel de maturidade em protecdo de
dados pessoais, considerando o cumprimento de medidas fundamentais, juridicas e de seguranca dos
dados pessoais?

33

O sistema devera permitir minimamente as seguintes perguntas com relacdo ao tema JURIDICO, com
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a opcao de resposta de Utilizar, Nao Utilizar ou Nao se Aplicar, as quais devem vir previamente
cadastradas, inclusive em tempo de prova de conformidade:

1. Legitimo interesse

Considere as atividades de tratamento de dados pessoais (processos) que tém como base legal o legitimo
interesse do controlador ou de terceiros. A organizagdo adota um procedimento que permite ao titular de
dados dizer que ndo deseja que seus dados pessoais continuem a ser tratados (direito ao "opt-out")?

2. Requisito LGPD/Avalia¢do de Impacto

A organizac¢do tem instituido um Comité de protecdo de dados pessoais para promover avaliacdo de
impacto a protegdo de dados pessoais em caso de novos projetos?

3. Requisito LGPD/Contratos

A organizacgao estabelece contratos com co-controladores, ou seja, para o tratamento de dados pessoais
com outras organizagcdes que possuam objetivo em comum com o seu no tratamento de dados pessoais,
com a mesma finalidade, utilizando a mesma base de dados, com procedimentos de tratamento conjunto,
e mesmas regras de gestao?

4. Requisito LGPD/Contratos

Considere que a organizagdo é uma associacdo ou cooperativa. Os estatutos da organizac¢do estdo
adequados a Lei geral de protecdo de dados pessoais para prever direitos e deveres de associados e
cooperadores de modo a delimitar responsabilidades?

5. Requisito LGPD/Politicas internas

A organizag¢do conta com certificagBes internas ou coédigos de conduta internos de protec¢do de dados
pessoais?

6. Requisito LGPD/Contratos

Considere que a organizagdo conta com um site. O site possui cookies primarios (first party cookies)?

7. Requisito LGPD/Contratos

Considere que a organizagdo conta com um site. O site possui cookies de terceiros (third party cookies)?
8. Requisito LGPD/Contratos

Considere que a organizagdo conta com um site. O site possui cookies de sessdo?

9. Requisito LGPD/Contratos

Considere que a organizagdo conta com um site. O site possui cookies persistentes?

10. Requisito LGPD/Contratos

Considere que a organizagdo detém aplicativo prdprio (app). A organizacdo realiza o tratamento de dados
pessoais por meio de seu aplicativo?

11. Requisito LGPD/Avaliacdo de Impacto

Antes do inicio de uma nova atividade de tratamento de dados pessoais, a organizagdo realiza uma
avaliacdo do impacto das operagdes previstas na lei de protecdo de dados pessoais que considera a
natureza, contexto e propdsitos dessa nova atividade?

12. Requisito LGPD/Consentimento

Considere as atividades de tratamento de dados pessoais em que sdo tratados dados pessoais de criangas
e adolescentes (menores). A organizagdo coleta ou garante que seja coletado o consentimento dos
responsaveis dos menores e prevé em seus instrumentos (como contratos, termos de uso e politica de
privacidade) a coleta desse consentimento de forma destacada, especifica, transparente e informada?
13. Requisito LGPD/Direito dos titulares

A organizagdo fornece de maneira clara a identidade e os detalhes de contato do controlador ou seu
representante para o titular dos dados?

14. Requisito LGPD/Direito dos titulares

Considere as atividades de tratamento de dados pessoais fundamentadas no consentimento. A
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organizagao informa ou notifica terceiros com quem compartilhou dados pessoais em caso de revogac¢ado
do consentimento ou término do tratamento?

15. Requisito LGPD/Coleta e Processamento de Dados Pessoais

A organizacdo informa, explicitamente, ao titular de dados em seus instrumentos (como contratos, termos
de uso, politicas de privacidade) as finalidades para as quais os dados pessoais sdo e/ou serdo tratados?
16. Requisito LGPD/Direito dos titulares

A organizag¢do informa em seus instrumentos (como contratos, termos de uso e politica de privacidade)
aos titulares de dados as finalidades do tratamento para as quais os dados pessoais sdo tratados e
também a hipdtese da Lei geral de protecdo de dados pessoais (Arts. 72 e 11) que autoriza o tratamento?
17. Requisito LGPD/Direito dos titulares

A organizacdo informa aos titulares de dados o periodo para o qual os dados pessoais serdo armazenados
ou, se isso ndo for possivel, os critérios usados para determinar esse periodo?

18. Requisito LGPD/Coleta e Processamento de Dados Pessoais

A organizacdo é transparente na comunicagdo com seus clientes, colaboradores ou outros titulares de
dados, sobre de quais dados sdo tratados, a forma como sao tratados, bem como sobre
compartilhamentos com terceiros? Quer dizer, a organizagao informa a todos os titulares de dados, por
meio de seus instrumentos, como contratos, termos de uso, politicas de privacidade, quais dados, a forma
e compartilhamentos que realiza em relagdo aos dados pessoais tratados?

19. Requisito LGPD/Dados Sensiveis

Considere o tratamento de dados pessoais sensiveis, ou seja, dados pessoais revelando origem racial ou
étnica, opinides politicas, convic¢des religiosas ou filoséficas, ou associagao a sindicatos, dados genéticos,
dados biométricos para identificar exclusivamente uma pessoa fisica, dados sobre saide ou dados sobre a
vida sexual ou orienta¢do sexual de uma pessoa. Para as atividades de tratamento de dados pessoais
sensiveis, a organizagdo prevé em seus instrumentos (como contratos, termos de uso e politicas de
privacidade) a informacdo especifica da finalidade para a qual trata os dados pessoais sensiveis e explicita
para o titular de dados a forma como realizard o tratamento dos dados e os seus compartilhamentos?

20. Requisito LGPD/Consentimento

A organizagdo, em seus instrumentos (como contratos, termos de uso e politicas de privacidade) colhe o
consentimento do titular dos dados pessoais no formato escrito, deixando explicito explicita em um texto
de facil compreensao o fato de estar colhendo o consentimento?

21. Requisito LGPD/Consentimento

Considere as atividades de tratamento de dados pessoais que tém como base legal o consentimento. O
titular de dados tem o direito de retirar o consentimento, direito este também conhecido como direito ao
opt-out. A organizagdo deixa explicito em seus instrumentos (como contratos, termos de uso e politica de
privacidade), a possibilidade de o titular de dados retirar o consentimento?

22. Requisito LGPD/Consentimento

Considere os casos em que a atividade de tratamento esta autorizada com base no consentimento. A
organizagdo conta com meios para provar o consentimento do titular de dados, por exemplo, cldusulas em
contratos, politicas de privacidade, de consentimento e termos, e pode dizer que estes procedimentos
estdo integralmente implementados em todos os instrumentos da organiza¢do?

23. Requisito LGPD/Coleta e Processamento de Dados Pessoais

A organizac¢do adota clausulas contratuais, politicas e procedimentos internos que estabelecam o
tratamento de dados pessoais em concordancia entre o operador e controlador?

24. Requisito LGPD/Coleta e Processamento de Dados Pessoais

A organizagdo controla os prazos prescricionais e decadenciais nacionais e estabelece, a partir deles, uma
politica de eliminacdo de dados pessoais (por meio da elimina¢do dos documentos)?

25. Requisito LGPD/Contratos
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A organizacdo estabelece contratos com operadores, ou seja, prestadores de servigos que tratam dados
pessoais - seguindo suas orientacdes - de seus clientes, possiveis clientes, colaboradores, diretores,
parceiros, prestadores de servigos, beneficidrios, entre outros? Isto &, tais operadores ndo tem o direito de
modificar a forma como os dados sdo tratados?

26. Requisito LGPD/Contratos

Considere que a organizagdo pode ser caracterizada como uma operadora. Lembre-se que o operador é o
agente de tratamento que, em geral, é um prestador de servigos que trata os dados pessoais do seu
cliente da forma como o seu cliente determina, ou seja, sob as ordens do controlador. A organiza¢do adota
contratos com os controladores que estabelecem as regras em relagao ao tratamento dos dados pessoais?
27. Requisito LGPD/Contratos

A organizac¢do adota cddigo de conduta interno que contemple a protecdo de dados pessoais e a utilizagdo
de sistemas da informacdo e seguranca da informacdo?

28. Requisito LGPD/Direito dos titulares

A organizacdo publiciza e fornece em instrumentos particulares aos titulares dos dados pessoais os
detalhes de contato do Encarregado de Protec¢do de Dados ("Data Protection Officer")?

29. Requisito LGPD/Direito dos titulares

A organizacao permite ao titular dos dados a possibilidade de retirada do consentimento em qualquer
momento?

30. Requisito LGPD/Direito dos titulares

A organiza¢do adota mecanismos para notificar o titular de dados e obter o seu consentimento sobre a
intencdo de tratar os dados pessoais com um propdsito diferente daquele para o qual os dados pessoais
foram coletados, antes de continuar o tratamento sob outro propdsito?

34 O sistema deverad possibilitar a configuracdo de quais usuarios terdo a permissao de resposta aos
guestionarios.

35 O sistema deverad possibilitar que as respostas sejam classificadas em (“Sim”, “Ndo” e “Nao se
aplica”).

36 O sistema deverd permitir a escolha por parte do usudrio para a continuidade ou inativagao de
processos previamente mapeados, optando pela continuidade a plataforma deve permitir que o
usudrio faca a vinculagdo de medidas de seguranga administrativas e técnicas aplicadas para tratar o
risco calculado em cada processo desde que classificado em alto e severo.

37 O sistema deve permitir informar ou alterar o responsavel por cada processo/departamento,
indicando o prazo que esta prevendo para resolver o RMC, e ainda mostrar departamento, status e
data de criacao.

38 O sistema deve possibilitar o usudrio incluir, editar ou excluir riscos especificos referente a cada
processo.

39 O sistema deve permitir a vinculagdo de medidas de seguranga administrativas e técnicas para o
processo.

G) Melhoria Continua

40 O sistema deverd permitir a listagem de todos os processos de melhoria continua, com as

informacdes minimas a seguir:
Origem

Registro de origem
Responsavel

Departamento

Situagao

45




PREFEITURA MUNICIPAL DE SAO GABRIEL
PALACIO PLACIDO DE CASTRO

Secretaria Municipal da Fazenda
Diretoria de Compras

Prazo
Data de criacao

41 O sistema devera permitir a edicdo de cada melhoria continua sendo possivel adicionar responsavel e
prazo para resolugdo do RMC, ainda permitindo adicionar riscos especificos, e também poder inativar
ou continuar com o processo que gerou o RMC de risco.

42 O sistema deve possibilitar a exportacdo de relatério com todos os RMC’s em arquivo pdf.

43 O sistema deve permitir localizar registros de melhoria continua podendo filtrar minimamente pelos
seguintes campos:

O sistema devera permitir a listagem de todos os processos de melhoria continua, com as
informacdes minimas a seguir:
Identificador

Registro de origem
Departamento

Status

Origem

Responsavel

Data inicial

Data final

Prazo inicial

Prazo final

44 A ferramenta deve possibilitar a visibilidade dos processos de melhoria continua com as seguintes
informagdes minimas: Cddigo Identificador, Origem, Registro de origem, Risco, Responsavel,
Departamento e Status. Permitir que a partir da visualizagdo o usudrio possa acessar o registro de
origem do processo.

45 O sistema deve permitir a visualizacdao dos incidentes com as seguintes informag¢des minimas: Codigo
Identificador, Origem, Registro de origem, Responsavel, Status, Prazo, Data de Criagdo e suas A¢des.

46 O sistema deve permitir a exportacdao em arquivo pdf dos incidentes.

47 O sistema deve permitir a visualizacdo dos incidentes com os seguintes filtros minimos: Cédigo
Identificador, Registro de origem, Status, Origem, Responsavel, Prazo Inicial e Prazo Final, Data de
Criacao Inicial e Data de criacao Final.

H) Incidentes

48 O sistema deve permitir a visualizacdo dos incidentes com as seguintes informag¢des minimas: Codigo
Identificador, Data do incidente, Hora do incidente, Data de criacao do incidente e suas A¢des

49 O sistema deve permitir a criacdo de um novo incidente considerando ser definido como um
incidente de seguranca que afetou a confidencialidade, integridade ou disponibilidade de dados
pessoais.

50 O sistema deve permitir a visualizacdo dos incidentes com os seguintes filtros minimos: Cédigo
Identificador, Data de Criac3do Inicial, Data de criacao Final e Data do Incidente.

1) Relatério de Impacto a Protecdo de Dados

51 O sistema devera permitir a geracdo automatica do Relatério de Impacto a Protecdo de Dados (RIPD),

sem a necessidade de cadastramentos, parametrizacdes e configuracdes acessérias, com a minima
contemplacao:

O relatdrio contém todos os processos de risco alto e severo, todos os detalhes de cada um desses
processos, incluindo-se as seguintes informacdes:

- Finalidade — porque o dado é tratado;
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- Classificacao do Risco calculado;

- Medidas de seguranca administrativas e técnicas aplicadas;

- Dados tratados para cada categoria de titular de dados;

- Classificacdo dos dados em simples, sensiveis, financeiros e comportamentais;
- Salvaguarda e ciclo de vida;

- Compartilhamentos;

- Analise de necessidade e proporcionalidade;

- Enquadramento legal.

52

O relatdrio (RPID) deve ser paginado, apresentar a data e o hordrio da geracdo, bem como a razédo
social e CNPJ da prefeitura adequada ou em adequacao.

53

O relatdrio (RPID) gerado deve disponibilizar um cédigo de barras ou Qrcode para verificacdao sua
validade onsite.

J)

Publicagdo de Certificacdo de Privacidade

54

O sistema deve disponibilizar uma pagina ou portal web para que sejam publicados os Termos de Uso
e Politicas relacionadas a protec¢ao de dados pessoais da organizagdo.

55

O sistema deve permitir que os Termos de Uso e Politicas relacionadas a protecdo de dados pessoais
da organizagao, sejam criados e gravados como rascunho, de maneira que o conteudo fique salvo
internamente, mas que nao sejam ainda publicados.

56

O portal de publicacdo devera permitir a emissdo de uma imagem/selo/banner de
comprovacao de maturidade no tratamento de Dados Pessoais, essa imagem servird para
publicizar que a administracdo estd em processo de adequag¢do ou adequada a LGPD.

57

A garantia do tratamento adequado de dados pela prefeitura deve ser disponibilizada na web,
minimamente com as seguintes informacgodes:

- Informacdes gerais da prefeitura, informando que ela possui maturidade em protecdo de dados
pessoais, inclusive, com a ultima data em que realizou alguma medida dentro da plataforma;

- Politicas de privacidade: as politicas que foram cadastradas na ferramenta, deverdo ser exibidas na
pagina web de certificacdo, para que todos interessados possam consultar e analisar as medidas que
a organizacdo adota em termos de protecao de dados pessoais;

- Devera dispor de um Canal de atendimento ao titular de dados, com um formulario para atender a
todos os direitos dos titulares de dados;

- Devera conter um Canal de atendimento a ANPD, dispondo de um formuldrio para receber as
solicitacdes da ANPD, possibilitando assim a devida resposta a Autoridade Nacional de Protecdo de
Dados.

K)

Do Acesso a Plataforma

58

O sistema dever ser acessado via plataforma web, permitindo seu uso com os principais navegadores
homologados no mercado atualmente, ex.: Google Chrome, Mozilla Firefox, Microsoft. Edge.

59

O sistema deve utilizar endereco seguro, via protocolo de acesso https.

OBS.: O presente termo de referéncia é composto de 59 questdes que equivalem a 100%, sendo assim cada
questdo equivale a 1,694915254237288.
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